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Prinzip der (symmetrischen) Verschlisselung

_ Symmetrie: _
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Schliissel ~ 9dleicher Schiusselk — gopjigggl
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Verschlisselungs- Entschliisselungs-
verfahren verfahren

Funktionale Korrektheit (Vollstandigkeit):
Fir alle Nachrichten m und alle Schliussel k gilt: Dec(k,Enc(k,m))=m
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Ciphertext C<—Enc(k,m)

v

Nachricht m«Dec(k,C)
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Kerckhoffs-Prinzip

Die Sicherheit eines kryptographischen Systems
beruht nicht auf der Geheimhaltung des Systems,
sondern nur auf der des Schlissels.

Auguste Kerckhoffs (1835-1903)
Quelle: Wikipedia

Angreifer kennt das Verfahren, aber nicht den konkreten Schltssel

Kein ,Security by Obscurity*
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Klassische symmetrische
Verschllisselungssysteme
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Skytale

altestes bekanntes Verschlisselungsverfahren

Spartaner, ca. 2500 vor Christus

Quelle: Wikipedia

Geheimnis: Durchmesser der Skytale
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Trans POS itionsverfahren Buchstabe wird ,nur“ verschoben
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Caesars Shift-Cipher (1)

DIESTISTDETRIEKTLARTETZXT
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Caesar, 100BC-44BC
Quelle: Wikipedia

A—> D Verschliisselungsvorschrift

B> E

C > F

W—-> 2

X —> A

Y > B geheimer Schlussel = ,3 Buchstaben weiterdrehen”

Z > C (oder 4 Buchstaben oder 5 Buchstaben...)
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Caesars Shift-Cipher (Il)
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Caesar, 100BC-44BC
Quelle: Wikipedia

gleicher verschliisselter Buchstabe

A —> D Verschliisselungsvorschrift =gleicher Buchstabe im Klartext
B> E

C > F

mono-alphabetische Substitution

W—-> 2

X —> A

Y > B geheimer Schlussel = ,3 Buchstaben weiterdrehen”

Z > C (oder 4 Buchstaben oder 5 Buchstaben...)

G,

IIIIIIIIIII crmplxity
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Caesar-Chiffre: Angriff (1)

Buchstabenhaufigkeiten in deutschsprachigen Texten

Buchstabe
:::-b-d—q,_-.—*.-CC-uNpqmimczmn.—v:IuH:n-?nm_Zm

0 1 2 3 4 5 [ 7 8 9 10 11 12 13 14 15 16 17 18

Relative Haufigkeit in % A
Quelle: Wikipedia
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Caesar-Chiffre: Angriff (ll)

G L HVIL VWA GHU UNUODUWHA AW
R R R N N N R 2 2 2 2 20 2 20
O T PDTUDUEOUPC CVWILUCEUPTIE
E—> W

H= 3 F > X

L= 2 G—> Y

G= 2 H—-> Z

U= 2 I > A

v= 2

D—> V
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Caesar-Chiffre: Angriff (1)
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VerschlUsselung heute gestern

w.spiegel.de/wirtschaft/soziales/trotz-brexit-will-cornwall-subventionen-haben-a  EJ1 | C' Q Suchen
Durchschnitt.

"Q
S oL Schon kurz nach der Abstimmung erklarte Pollard dann in Richtung
Regierungschef Pollard britischer Regierung, er werde "darauf bestehen, dass Cornwall
Investitionen im gleichen Wert zu den EU-Programmen erhélt". Die

Reaktion vieler Kommentatoren: Das hattet ihr euch vorher Uberlegen mussen.

Bereuen die Menschen in Cornwall ihre Entscheidung? Und welche
Chancen haben sie auf weitere Hilfen? Eine Riickkehr zu Befiirwortern
und Gegnern des Brexit.

Jetzt lesen, spater zahlen

,Gf Diesen Artikel sofort weiterlesen fiir

0,39 EUR

Bereits gekauft?

e Sie bezahlen erst, wenn Sie eine Summe von flnf
Euro erreichen
e Vorher ist keine Registrierung noétig

e Sie schlieBen damit kein Abo ab

So funktioniert es: LaterPay

2016 Powered by WLATERPAY
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LY
Als HTML-Code: M

<p>
<b>Bereuen die Menschen in Cornwall ihre Entscheidung? Und welche Chancen haben sie auf w=
</p><div id="laterpay-replacement"></div><div eclass="laterpay-under-overlay"></div><div c

<img src="http://cdnd.spiegel.de/images/image-1021883-galleryV9—-z
<div class="asset-credit">SPIEGEL ONLINE</div>
<p>Wirtschaftsvertreterin Rothwell</p>
</div>

</div>
<p class="obfuscated">Ibu Dpsoxbmm nju tfjofn Wpuvn ojdiu ebt Bosfdiu bvc
class="asset-title">
<a href="/fotostrecke/fotostrecke-139273_.html" title="Fotostrecke zei

<!-—— Markup Slider ——>
<div class="specialwidth860">
<div id="happ-slider-html-139273" style="display:none !important">
<diwv id="content-slider-139273">

<diwv eclass="rsContent" data-count-picturesid="1021882" data-count-paz
<div class="content">
<div class="fitwidth">
<diwv class="imgSliderTab"
data-src="http://cdn3.spiegel.de
data-credit="SPIEGEL ONLINE"
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Ceasar Cipher mit
Verschiebung um eine Position!
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Verschllsselung heute

Modern Jets, Retro Ciphers:

How Monoalphabtic Substitution Ciphers are still in use,
M.Smith, D.Moser, D.Strohmeier, V.Lenders, |.Martinovic,
Real-World Crypto 2018

WHAT IS ACARS?

- Aircraft Communications Addressing ACA RS
and Reporting System (ACARS) is a . . . .
: Aircraft Communications Addressing

widely-used avionic data link on both
commercial and non-commercial aircraft

and Reporting System:
- Around since late 1970’s, it is now used """ ot
for vastly different purposes to its —
original intention einfaches Kommunikationssystem
- Since then, it has become multi-medium :
o Ul outmese zwischen Ground Control
- Easily collectible with $10 hardware und Flugzeug

§asd UNIVERSITY OF Modern Jets, Retro Ciphers:

OXFORD How monoalphabetic substitution ciphers are still in use Z. B . POSItIOﬂSd aten deS F|ngeugS
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Fur einige wenige Flugzeugtypen mit folgender Verschlisselung:

ANALYSING MESSAGES

- We collected over a million VHF and SATCOM ACARS messages, and
noticed that some business aircraft were sending scrambled messages

Key identifier

O7§?X.0)Emk.;MI.;4;Dm)m..) Y(*)Is($).M4U).U;;).MmD)..D+0O
07§?X.0)EmUmkm] . .DOOM)4k.)1rr6) Y-\).k.<):;4<k);000).;;+U
0/§?X.0)EmUmUU] . .DOMK)m; .)TE{-) 6-r).k.;):;::):4;;)..U+.

08,suL}Zq cLLK=LLa aLZ YLZP\,0ZPf0O,ZLaLYZLKeeZLc}KZLLc["
08,sulL}Zq tee}=LLalL}KZ}vvZ=yy~ZPuAfZLaYYZYevLZY}elLZLLc[t
08,sulL}Zq KYev=LLK}aKZ}tLZbZbZLaYYZYevvZY YvZbbbbb

09|\L46c+Nsb6, ,G4418 ,hcN84cGeodc-r!Lc4Bhl1c8B4hc8BBBc44/757
09|\L46c+N,BZ,G44BBZNc614c-r|Gec-W|Pc4BhZc48hNc48BZcbbbbb
09|\L46c+Ns8NhG44s6,,c6B4c-W|Pc-r.-c4B68c888Bc88NZc44B5,

UNIVERSITY OF Modern Jets, Retro Ciphers:

0),430) 28D T monoalphabetic substitution ciphers are still in use

Was konnte das fir eine Verschllisselungsmethode sein?
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Vigenere-Chiffre (1)

DIESTISTDETRIEKTLARTETZXT
* PA S SWORTTPASSTWORTTPA
R R 2 2 2 T N N N R N A R AR
T J XLFHLJXUSDEJZXKGLTYNU

Blaise de Vigenére (1523-1596)
Quelle: Wikipedia

Vorschrift:
(1) Wiederhole geheimen Schliussel, bis gleiche Lange wie Klartext

PASSWORT — PASSWORTPASSWORTPA

(2) Drehe jeweils Klartext-Buchstaben um so viele Buchstaben weiter,
wie Position des Passwort-Buchstabens im Alphabet

Beispiel. I * A —» J, da A erster Buchstabe im Alphabet
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Vigenere-Chiffre (ll)

H < X 43
U« n R
M« n H
X ¢« = P
@« O W
H« ™ 43
K« H H
2 « v X
G« » A

s
0
\
H

Blaise de Vigenére (1523-1596)
Quelle: Wikipedia

Buchstabe kann zu verschiedenen
Buchstaben verschliisselt werden

poly-alphabetische Substitution

Frequenzanalyse funktioniert immer noch, erfordert allerdings mehr Arbeit

=
Gf,  TECHNISCHE offerjporon Cryptoplexity
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Zwischen klassischen und modernen
symmetrische Verschllisselungssystemen
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Shannons One-Time-Pad-Verschllsselung

Shannon, Claude.
"Communication Theory of Secrecy Systems".
Bell System Technical Journal, 1949.

Vigenere-Cipher Uber Bits {0,1},

wobei Bitlange(Schlussel) = Bitlange(Nachricht)

One-Time-Pad-Encryption:
Jedes Schlusselbit zufallig, nur einmal verwenden

Tecrracne Uriversat Darsiact



One-Time-Pad-Verschlusselung

R <& R O
R < o -
O ¢— p B
H << Rp O
H < o +
O < o ©
O ¢— R B~
R < o B~
O ¢— R B~
O ¢— R B~
O < o O
H < R O
H & 1 O
R < o B~
O «— o O
R < o ~r
R ¢« R O

Claude Shannon (1916-2001)

L O O

D
Enc(k,m)= k @ m fir bitweises Exklusiv-Oder (XOR): 0
1

Sicherheit:

Wenn i-tes Ciphertextbit = 0, dann Madglichkeiten gleich wahrscheinlich:
I-tes Nachrichtenbit = 0 und i-tes Schlisselbit = O vs.
I-tes Nachrichtenbit = 1 und i-tes Schllusselbit = 1

analog fur Ciphertextbit = 1

H ¢« o B~

O K BB

o2 o
L
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>ZA
=
==

e
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Verschlisselung und Integritat

Kontostand = 999 €

7\ g
m = ...00111001 00111001 00111001 00100000 10000O0O0O0 z
(@)
=0
= .10001010 01010111 01100101 01001001 10100010 g
D
m®Pk = .10110011 01101110 01011100 01101001 00100010 é
Cd
mPkPm* = .1011 01101117 01010100 01101001 0OO100010
.
k = ...10001010 01010111 01100101 01001001 10100010 %
=
m®Pm* = .0011 00111000 00110001 00100000 10000000 §
@
— 0~ E

Kontostand = 681 €

Angreifer kennt Nachricht m immer noch nicht, kann sie aber &ndern!

> Aot Cryptoplexity
A=y UNIVERSITAT Copaography & Compleity Thecry
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Erklaren Sie den Unterschied zwischen mono-alphabetischer
und poly-alphabetischer Substitution. Was ist das
One-Time-Pad-Verfahren fur ein Typ?

Entwerfen Sie ein absolut sicheres Verschlisselungssystem,
das aber keine Korrektheit garantieren muss.

C.Lever mochte Shannons Verfahren noch sicherer machen.

Er nimmt dazu zwei Schlissel kO und k1 und bildet
Enc((k0,k1),m) = kO @ k1 & m.

Was halten Sie davon?




Moderne symmetrische
Verschllisselungssysteme
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Data Encryption Standard (DES)

Im Auftrag des National Institutes of geEIe__imerI

Science and Technology (NIST) E’C USS;

von IBM Ende der 1970‘er entwickelt E{T’l}

Blockcipher (feste Ein- Nachricht Ciphertext

. —] DES

und Ausgabeléange) me{0,1}54 ce{0,1}4
k €{0,1}°6

Inverse Funktion DES-! mit Nachricht N Ciphertext

DES? (k, DES (k,m)) =m me{0,1)64 DES?! [—— cel0 1164

G5 TECHNISCHE offemyoron Cryptoplexit
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kann alle Schlissel in Sicherheitsniveau

Sicherheit von DES/ 256 Operationen testen max. 56 Bits

Schltssellange mit 56 Bits (+8 Parity-Bits) Sicherheitsniveau

nach heutigem Stand zu ku% max. 2 x 56 = 112 Bits

heute noch in der Form , Triple-DES" verwendet: di_e) frygfoh;anp?h:g“}
3DES(k1|k2|k3,m) = DES(k3, DES1(k2, DES(k1, m)))

k1e{0,1}°6 k2<{0,1}° k3e{0,1}°¢

l l l

N N N

Nachricht _ Ciphertext
me{0,164¢ —| DES |——| DES' ——| DES |—— e 0 1164




Advanced Encryption Standard (AES)

In O6ffentlichem Wettbewerb von . Geheimer Schlissel .

der NIST im Jahr 2000 bestimmt mit 128, 192 oder 256 Bits

(Sieger Rijndael > AES) T

Blockcipher (feste Ein- Nachricht Ciphertext
und Ausgabelénge, drei me{0,1}128 = AES g ce{0,1}128
mogliche Schllssellangen

AES-128,AES-192,AES-256)

k
Inverse Funktion AES-1 mit N

_ Nachricht _ Ciphertext
AES? (k, AES (k,m)) =m me{0,1}128 * | AES o ce{0,1)128
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4 D)

Evaluation AES AES ist der de-facto-Standard
und sollte gegenuber 3DES
bevorzugt werden,;
Jreines“ DES sollte nicht mehr
\_ verwendet werden )

gilt aktuell als ungebrochen

In den USA sind AES-192 und AES-256
far hochste Geheimhaltungsstufe zugelassen

Products Learn & Develop Support inte'

spezielle AES-Hardware-
U nte rStUtZUI’]g in |nte| Intel Data Protectlon Technology with AES-NI and Secure Key

und AMD-Prozessoren gEHIvREII}sY FAST. AFFORDABLE DATA PROTECTION AND

— ,Embedded o
What is It
S Ste m S eCu rlt (s Intel® AES New Instructions (Intel® AES NI) is a new encryption instruction set that improves on the Advanced Encryption Standard
(AES) algorithm and accelerates the encryption of data in the Intel® Xeon* processor family and the Intel® Core™ processor family.

Comprised of seven new instructions, Intel® AES-NI gives your IT environment faster, more affordable data protection and greater
security; making pervasive encryption feasible in areas where previously it was not

G5 TECHNISCHE offemyoron Cryptoplexit
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Verschllsseln langer Nachrichten?

Mit Hilfe von speziellen Modi fur den Blockcipher

Electronic Code Book (ECB) Mode:

m= m1l m2 m3

mn

S LS S S N S

l l l l

cn
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ECB ist (in der Regel) keine gute Idee

Quelle: Wikipedia

ECB-Verschlisselung behalt viel Struktur bei:
gleiche Nachrichtenblécke werden in gleiche Ciphertextblécke verschliisselt

(&f UNIVERSITAT eyt oty
B4 9 DarmsTADT G i
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in vielen Standards so verwendet

,ECB mit Zahler“ - Counter Mode als Galois/Counter Mode (GCM)

Zahlerwert muss verschieden sein, auch Uber mehrere Verschlisselungen hinweg!

e CEde e
: ; ;
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Cipher Block Chaining (CBC)

auch in vielen
Standards zu finden

zufalliger Initalisierungsvektor (IV) wird Teil des Ciphertexts C=(1V,c1|...|cn)

ml

1V —’Gg
|

<P

l

v

)

mn

v
— D

l
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CBC-Entschlisselung Verschliisselung: ¢j = E(k, mj @ cj-1]) mit cO=IV

Entschlisselung: mj = D(k, cj) @ c[j-1] mit cO=IV

IV _’@ > C—D ‘®
o >
G&F TECHNISCHE  offenjwonCryptoplexit
@2 s [ L o
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,Gute” Verschllusselung des Pinguins

Quelle: Wikipedia
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Symmetrische Verschllisselung von Dateien

Schlissel k

v
4dib

Enc(k,Datei) Dec(k,Datei)

L1

Schlissel k

Enc(k,Datei) Dec(k,Datei)

Problem:
verhindert Deduplication,

dass Cloud fur alle User
nur eine Kopie einer
Datei speichert, um
Platz zu sparen




Angriffe auf CBC-Padding

Security Flaws Induced by CBC Padding
Applications to SSL, IPSEC, WTLS... _ _
Angriff auf bestimmte
Serge Vaudenay Anwendung von CBC,

Swiss Federal Institute of Technology (EPFL) n|Cht an CBC an SlCh

Serge.Vaudenay@epfl.ch

Abstract. In many standards, e.g. SSL/TLS, IPSEC, WTLS, messages
are first pre-formatted, then encrypted in CBC mode with a block cipher.
Decrvntion needs to check if the format is valid Validitv of the format is

Eurocrypt 2002

viele praktische Angriffe auf weit verbreitete Protokolle:

2011 : 2013 2014
BEAST Lucky Thirteen Poodle
Browser Exploit Padding Oracle On Down-
Against SSL/TLS graded Legacy Encryption
@ oty forcomeney

‘?‘ DARMSTADT = S e '“i“‘



CBC-Padding

Was machen, wenn letzter Nachrichtenblock klrzer?

N

mn

Auffillen (padding):

Wenn 1 Byte fehlt, hange 1 Byte 0x01 an
Wenn 2 Bytes fehlen, hdnge 2 Bytes 0x02 an
Wenn 3 Bytes fehlen, hdnge 3 Bytes 0x03 an
Wenn 4 Bytes fehlen, hdnge 4 Bytes 0x04 an K __>

v
— D

ocd
B)
==
o
~
<



Angriffszenario
‘ad

g CBC-Verschlisselung &
(IV,c1,c2,c3)

A

R (IV,c1*,c2%) prut
. jeweils
Padding
) FEHLER/OK
versuche -
Verschiedene (IV,c1*,c2%)
Werte >
) FEHLER/OK
(IV,c1*,c2%) ‘
FEHLER/OK

P
<«

lernt (Teile der)

Nachricht m von Alice




Angriff

(Iv,cl,c2,c3) - (IV,cl*,c2¥)

links mit
Oen auffullen

Wenn b richtig geraten,...

cl ] c2 / vorher jetzt \

v v D(k, c2 )

S
k_’> : k_’> * cl @ 0

m2 b

l l
— TN /

...dann hier
m2 korrektes Padding 0x01

G5 TECHNISCHE offemyoron Cryptoplexit
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Angriff iterieren

Nach maximal 28=256 Versuchen Byte b richtig bestimmt. o o
(Wir ignorieren hier die

kleine Fehlerwahrscheinlichkeit,

dass auch ein falsches Bit ein
Wiederhole Ansatz: korrektes Padding ergeben kann.)

Rate vorletztes Byte b* von m2
Setzecl*=cl ® b'|b ® 0x02|0x02
Setze c2* =2

usw. bis m2 vollstandig bestimmt

Fur AES mit 16 Bytes beispielsweise nach
maximal 16 * 256 = 4096 Versuchen bestimmt

(*ﬁ% TECHNISCHE offfeiipotoii Cryptoy | it
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Nennen Sie drei technische Unterschiede
zwischen DES und AES.

Bestimmen Sie die Umkehrfunktion zu Triple-DES:
3DES(k1|k2|k3,m) = DES(k3, DES(k2, DES(k1, m)))

Warum mussen Sie bei AES-CBC-Verschllsselung mit
Padding auch noch 16-mal 0x10 anhangen, selbst wenn

der letzte Nachrichtenblock schon auf Blocklange ist?




Public-Key
(oder: asymmetrische)
Verschlisselung

Computersystemsicherheit | Marc Fischlin | WS 18/19 | 02 Verschlisselung | 44

GE5% TECHNISCHE
{820=) UNIVERSITAT
Y DARMSTADT

| Techrische Uriversitst Darmetact



Alice o Eve

geheimer SchlUsse@

Nachricht m

Geheimer Schlissel k

Ciphertext C<—Enc(k,m)

5 &

v

Nachricht m«Dec(k,C)

Wie haben sich Alice und Bob auf den gemeinsamen Schltssel geeinigt?

Ay TECHNISCHE offerifporti Cryptoplexit
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Prinzip der Public-Key-Verschllsselung

_ Asymmetrie: _
offentlicher geheimer
Schliissel Paar (sk,pk) aus Schliissel
verschiedenen, aber
pk zusammenhangenden sk
i Schliisseln l
4 ) 4 )
Nachricht Ciphertext Nachricht
—1 Enc [—— —1 Dec [—

m C m
\_ J . J
Verschlisselungs- Entschliisselungs-
verfahren verfahren

Funktionale Korrektheit (Vollstandigkeit):
Fur alle Nachrichten m und alle Paare (sk,pk) gilt: Dec(sk,Enc(pk,m))=m

G TECHNISCHE  offemjwon Cryptoplexit
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Public-Key-Verschllsselung

I
Eve QP hort Kommunikation ab

Schlisselpaar (sk,pk)

Q pk ©
Alice ‘ ) ‘i‘ Bob

Ciphertext C
C=Enc(pk ,m) P > m=Dec(sk, C)

Nachricht m

Unterschied zur vorigen Private-Key-Verschlisselung:
vertrauliche Kommunikation ,mit Fremden® moglich

Synonyme:
symmetrisch = private-key asymmetrisch = public-key

G55 TECHNISCHE offemyoron Cryptoplexit
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Schlisselaustausch

W.Diffie, M.Hellman: New Directions in Cryptography, IEEE Transactions on Information Theory, 1976

Alice ‘

“d
Eve 0? hort Kommunikation ab
Schliissel k??? O

o ‘I‘ Bob
LEIERTEL e

A A

A

v

l

kryptographischer

l

kryptographischer

Schlussel k <

<> Schlissel k

geschitzt durch k

ST, =
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Public-Key-Verschlisselung vs. Schllisselaustausch

» ®
»

O Enc(pk,m) O
&

Key Transport ergibt Schliisselaustausch:
Erst Enc(PK,k), dann Enc(k,m), Enc(k,m")

geeignet, wenn keine Interaktion:

@ Thunderbird

Interaktion
Enc(k,m) , bidirektionale
Enc(k,m‘) Kommunikation

maoglich

A

andere Vorteile wie
Authentisierung der Partner,
Forward-Security,...

geeignet, wenn sowieso Interaktion:

. =
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Rivest, Shamir, Adleman

RSA -VerS C h | u SS el un g "A Method for Obtaining Digital Sighatures and Public-

Key Cryptosystems". Communications of the ACM, 1978

from Len Adleman‘s homepage

Rivest

Shamir

Adleman

Enc((e, N),m) = m® mod N, Dec((d, N),C) = C% mod N

&z, S
4 TECHNISCHE offfeniipoion Cryptoplexit
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Y DARMSTADT L e

Computersystemsicherheit | Marc Fischlin | WS 18/19 | 02 Verschlisselung | 50



Modulare Arithmetik...

Enc(pk, m) = m® mod N, Dec(sk,C) = C¢ mod N

...1st ,Rechnen im Kreis”

N-1"== 0
/ \
L D entspricht
|\ ) : +3 mod 26
F
4 2
N~

z.B. Xx=23 auf

23+3=0 mod 26,

Wenn man 1 zu N-1 addiert, entspricht A

landet man wieder bei 0

N <K X
VNN
QW P N

G, TECHNISCHE
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Modulare Arithmetik fur RSA

Enc(pk, m) = m® mod N, Dec(sk,C) = C¢ mod N

hier wird multipliziert, némlich m® =m -m---m mod N

'
e mal

Multiplikation ab mod N fur a,b € {0,1,...,N-1}
1. Berechne a<b liber ganzen Zahlen
2. Ziehe so oft N ab, bis Ergebnis zwischen 0 und N-1

Beispiel: 3*5=1mod 7




mod N # mod N Zwei verschiedene Sichtweisen auf ,mod N*:

als Struktur: g:g als Operator:  f(X)

"Rechne im ,bilde x auf die kleinste Zahl y

Restklassenring Z,* zwischen 0 udn(lj\l N;Dl
mit X =y mo ab“

Beispiel: Beispiel:
36 =3mod5 17mod5=2
sogar Schreibweise: 36 =18 =3 mod 5 alternative Schreibweise: 17 % 5 =2

2
Beispiel: 18 =3 mod 5
—in der Struktur richtig, als Operator falsch




mod N in der Vorlesung

Berechnungen Ublicherweise in der Struktur:
C=mé=m-...ommodN

Wenn Ausgabe eines Algorithmus’
f(x) (z.B. Ciphertext aus Enc-Verfahren),

dann Operator mod N anwenden und

Zahl zwischen 0 und N-1 ausgeben

Beachte:
a=bmodN < (amodN) = (b mod N)
(Struktur) (Operatoren)

.ﬁjﬂ‘

e

iz X
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Funktionale Korrektheit von RSA
Enc(pk, m) = m® mod N, Dec(sk,C) = C¢ mod N

d

Wahle e und d als ganze Zahlen passend zu N , so dass (m®)® = m mod N

(,d ist multiplikatives Inverses zu e mod @(N)*)

Damit kann man Nachrichten zwischen 0 und N-1 verschlisseln, wenn
man die Bits der Nachricht auf kanonische Weise als Zahl interpretiert.

(Man schrankt aber aus Sicherheitsgrinden die Nachrichten auf die zu N teilerfremden
Elemente aus Z¥ ein, also sind nur Nachrichten m mit ggT(m,N)=1 zulassig.)

G TECHNISCHE  offemjwon Cryptoplexit
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Sicherheit von RSA?
Enc(pk, m) = m® mod N, Dec(sk,C) = C¢ mod N

Warum kann man als Angreifer nicht einfach die e-te Wurzel aus C ziehen?

oy
Die (spezielle) modulare Arithmetik macht das schwierig: &

T = P

x> Uber reellen Zahlen

y|_>y1/5

25

~20

x> mod 39 iber ganzen Zahlen

@

(teilweise) erstellt
mit fooplot.com




Sicherheit von RSA?

Enc(pk, m) = m® mod N, Dec(sk,C) = C¢ mod N

Wurzelziehen uber reellen Zahlen ist einfach...

@)
Waurzelziehen fur modulare Arithmetik d

ist fir Primzahlpotenzen pX in der Regel einfach...

RSA verwendet daher N=pq flr (verschiedene) zuféllige Primzahlen p,q.




Wah!| der RSA-Parameter

notwendig dafr:
Faktorisierung
von N in p,q
Ist schwierig

Wurzelziehen flr
RSA-Parameter (N,e) >
gilt als schwierig

Wenn man Faktorisieren kann, dann kann man RSA brechen (Umkehrung offen)

BSI-Empfehlungen fir Parameter (Mai 2018): BSI TR-02102-1

N sollte mindestens 2000 Bits haben,
weitere Anforderungen an p,q,e und d

G5 TECHNISCHE offemyoron Cryptoplexit
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Hybrid-Verschllisselung

Zwei Nachteile von Public-Key-Verfahren:

— erlauben zunachst nur Verschlisselung kurzer Nachrichten
(z.B. < 2000 Bits flr RSA)

— Symmetrische Verfahren wie AES sind wesentlich schneller
als asymmetrische Verfahren wie RSA

Hybrid-Verschllsselung: kombiniere Vorteile der beiden Typen:

Effizienz Kommunikation
symmetrischer : —  Hybrid-Verschlisselung
mit Fremden
Verfahren




- iy . so wird in der
Hybrid-Verschllisselung ausfihren Praxis verschliisselt

Verschlisselung:

1. Wahle kurzen Schlissel k fir symmetrisches Verfahren
2. Verschlussele k mit asymmetrischem Verfahren
3. Verschlissele lange Nachricht mit symmetrischem Verfahren unter k

C = ( PubKeyEnc(pk, k 1), SymEnc(k, m )

z.B. 128-Bit-AES-Schlussel z.B. CBC-Verschlusselung mit AES(K,.)
in 2048-Bit-RSA-System

Entschlisselung:

1. entschlussele kurzen Schllussel k fir symmetrisches Verfahren
2. entschlissele lange Nachricht mit symmetrischem Verfahren unter k




4 N

In der Praxis verwendet man RSA nicht in der hier vorgestellten
einfachen Form zum Verschltsseln!

Man muss die Nachricht noch vorverarbeiten,
um Sicherheit zu gewahrleisten
\(Z.B. wie in RSA-OAEP — Optimal Asymmetric Encryption Padding)/

z.B. kann sonst fur ,kleine® m gelten:
me=m Uber ganzen Zahlen (ohne mod N-Reduktion)

z.B. gilt sonst auch fir C1=(m1)® mod N und C2=(m2)¢ mod N, dass
C=C1.C2=(m1)e* (m2)¢=(m1+*m2)® mod N
eine gultige Verschlusselung von m1.m2 ist




Schlisselaustausch nach Diffie und Hellman

Beruht auf dem Diskreten-Logarithmus-Problem:

schwierig aus ¢g* mod p den zufalligen Wert = zu bestimmen,
wobei g geeignetes Element mod Primzahl p

Gilt wegen modularer Arithmetik auch als schwierig

BSI-Empfehlung (Mai 2018):

P mindestens 2000 Bits,
Uber Elliptischen Kurven mindestens 250 Bits

]
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Diffie-Hellman Key Agreement

public: g and p

0

v

Alice ‘ ‘i‘ Bob
choose x ) choose y
compute X = ¢* mod p v compute Y = ¢¥ mod p
X
Key Rey
K =Y*=(¢")" = g" modp K=XV=(g")"=g" modp

g

Eve cannot compute K from X,Y




4 )

In der Praxis verwendet man DH nicht in der hier vorgestellten
einfachen Form zum SchllUsselaustausch!

Man muss z.B. noch das Problem der Authentisierung Idsen.

& /

,Hallo, ich bin Alice*

v

Y
X

A

K k
Enc(k,,wichtige Nachricht fur Alice)

»
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Diffie-Hellman-Schllusselaustausch ist tGiberall

allerdings eingebettet in kompliziertere kryptographische Protokolle

BUNDESREPUBLIK DEUTSCHLAND
FEOEAAL SEFVBLIC OF GERMANT / SELABLIDUE FIDERALL & ALLEMATAT

Nama! Burname. Mom
MUSTERMANN
GEB. GABLER
v, Urved faned Pdo
ERIKA

et

122000129

=t

12.08.1964 DEGTBOCH >

T

%g;o 938568
Quelle: BMI

v some.email@gmail.com
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
OpenPGP-Sicherheit
Empfangsbestatigungen (MDN)
S/MIME-Sicherheit

~ Lokale Ordner

- 1
I € () @& https://www.amazon.de

amazon..

Server-Einstellungen

Servertyp: IMAP

Server:

|imap.gmai|.com ‘ Port: | 9935 Standard: 993

Benutzername: | some.email@gmail.com ‘

Sicherheit und Authentifizierung
Verbindungssicherheit: SSL/TLS >

Authentifizierungsmethode: | OAuth2 >

Server-Einstellungen

Man kann aus DH-Key-Exchange auch das
ElGamal-Public-Key-Verschlisselungssystem bauen
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Beschreiben Sie kurz das RSA-Verschlisselungssystem.

Kann man aus jedem Public-Key-Verschllsselungssystem
ein Schlisselaustauschverfahren konstruieren?
Und umgekehrt?

Uberlegen Sie sich, dass der Angreifer beim
DH-Schllsselaustausch den Wert g**¥ berechnen kann.

G5 TECHNISCHE offemyoron Cryptoplexit
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Verschllisselung
und Pseudozufallsgeneratoren
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Wie erzeugt man die zufalligen Schltissel und Werte (wie den IV bei CBC)?

,</Anyone who considers arithmetical methods of
producing random digits is, of course, in a state of sin.”

John von Neumann

Wenn man's richtig macht, helfen sogenannte Pseudozufallsgeneratoren.

Aber nur, wenn man’s richtig macht.
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Schwache RSA-Schlussel

®  www.debian.org/security/2008/dsa-1571 B ¢ Psul

(_ Uber Debian Debian besorgen  Unterstiitzung  Entwickler-Ecke

debian I Sicherheits-Informationen / 2008 / Sicherheitsinformationen -- DSA-1571-1 openssl|

Angriff auf bestimmte

DSA-1571-1 openssl -- Voraussagbarer Zufallszahlengenerator Anwendung von RSA,
Datum des Berichts: n|Cht an RSA an SlCh

13. Mai 2008

Debian-Sicherheitsankiindigung

Betroffene Pakete:
openssl

Verwundbar:
Ja

Schlussel fur (beide Arten von) Verschllsselungssystemen
mussen gut gewahlt werden

T, =
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Pseudozufallsgeneratoren (PRGS)

fordere an,
wenn zu wenig

,echter Zufall tibrig aktualisiere Zustand

4 )

v

sammle Entropie PRG ; gib bei Bedarf
(z.B. Tastatureingabe) Pseudozufallsbits aus

selten \ / oft

Beispiele: /dev/random und /dev/urandom

=)
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RSA-Schlisselerzeugung

generiere
PRG ~ (pseudo-)zuféllige ~ veroffentliche N,e als
- RSA-Werte ~ offentlichen Schliissel

p.,d, e,d

speichere N,d als
geheimen Schlussel

G5, TECHNISCHE ffeporcn Cryptoplexity
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e
Weitere schwache Schliussel M

A shorter version of this paper will appear in Proc. 215 USENIX Securiry Symposium, Aug. 2012, Rev. Z; July 11, 2012, A ns at ya
For the newest revision of this paper, partial source code, and our online key-check service, visit hitpsy/factorable.net.

Mining Your Ps and Qs: Detection of Wen NS | C h N — p q u nd N ‘=p q ‘
Widespread Weak Keys in Network Devices el nen Prl m fakto r p tel | en |

Nadia Heninger'* Zakir Durumerict* Eric Wustrow? . Alex Halderman?
t University of California, San Diego tThe University of Michigan

nadish@cs.vcsdedu | zakir, ewust, jhalderm} @ umich.edu d an n | I efert g g T(N y N ‘)=p

Ahstract expect that today s widely used operating systems and )
RSA and DSA can fail catastrophically when used with ~ STVer software generate random numbers securcly. In this un d d amit d ann aucC h
malfunctioning random number generators, but the extent  PAPET, We st that proposition e mpirically by examining
to which these problems arise in practice has never been the public keys inuse on the Inl:r.rn:t.. € u n d d d 4
comprehensively studied at Iniernet scale. We perform The first component of our study is the most compre- q y q y

hensive Infermetaaides soreew todate of bao of the most

konnten von ca. 10 Mio offentlichen RSA-Schlisseln im Netz
fir ca. 100.000 den geheimen Schlissel berechnen (ca. 1%)
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UNIVERSITAT fﬂ?fn ﬁpzn,.cmm-.,rn.x
Y DARMSTADT T i S

Computersystemsicherheit | Marc Fischlin | WS 18/19 | 02 Verschlisselung | 72



Der Fall Dual EC_DRBG

National Institute of Standards and Technology
(NIST)

HIST 5P BOO-505 January 2012

NIST Special Publication 800-90A

Recommendation for Random Number
Generation Using Deterministic
Random Bit Generators

Sicherheitsstandards
Bl B sd b K »opecial Publications (800 series)*

Computer Security Divizion
Infermation Technology Laboratory

COMPUTER SECURITY

Tammary 2012

ety teilweise explizit ibernommen in Standards der
International Organization for Standards
5 Depariment of Commerce (| SO)

Natienal Insittate of Standards and Techaolegy
Purich Gallapher, Direcior Under Secretary
aof Commerss e Sizedards cnd Technolugy

..... o

lermu.mu.lmm..q Tashnabeqy + Teshvslagy Adevisatioion + U Deparimen) of Commens

SP800-90A in 1SO 18031
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Dual_EC_DRBG

aktualisiere Zustand
Yiv1 = g7

\ 4
ﬁfentlicher Paramete}

g, X
Ausgabe =
zufalliger Startwert Y0 berechne > Teile von K;
K, = XY

. J

Design-ldee prinzipiell ok:
Diffie-Hellman-Schlissel K aus X und gY sollte gut sein
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Angriff auf Dual EC_DRBG

?.EEECUR”}
o‘:‘ Ca aktualisiere Zustand
~ Z . — aYi
E Q Yi+1 g
y A

STATES OF R
\4
ﬁfentlicher Parameter
g,X
Ausgabe =
zufalliger Startwert Y0 berechne > Teile von K;
K; =XV

. J

Design-ldee prinzipiell ok:
Diffie-Hellman-Schlissel K aus X und gY sollte gut sein
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Geschichte
Forscher beschreiben neuer SP800-90A
MaOglichkeit, dass DUAL _EC DRBG ohne DUAL_EC DRBG
Hintertiren haben kdonnte 2015
2007

NIST rat von Verwendung

SP800-90A veroffentlicht von DUAL_EC_DRBG ab

2006 5013
® | | o | L
| | | |
2006 2013
erste Schwachen absichtliche Hintertlr fir NSA
im DUAL_EC_DRBG i
Bits
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ity oy

HNISCHE ] (’“ oG
TTTTTTTT ? Coyprograpy & Cc
o e

G TEC
;,h% UNI
Vit DARMSTADT



Was Sie gelernt haben sollten
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Symmetrische Verschltisselung
Kandidaten in der Praxis und Verarbeitungsmodi

Asymmetrische Verschlisselung

Kandidaten in der Praxis

Unterschied symmetrische und asymmetrische Verschliisselung
Hybrid-Verschllsselung

Schlisselaustauschverfahren

Kandidaten in der Praxis

Unterschied asymmetrische Verschllsselung und Schlisselaustausch

(Pseudozufallsgeneratoren)

@ TECHNISCHE ol Cryptoplexit
;’VT =\ UNIVERSITAT fl 3,v trmvls’wl:mmmvh-:
‘"«f_ -/ DARMSTADT e



