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Confidentiality

Achtung: Signaturen
sorgen im Allgemeinen nicht fur
Vertraulichkeit oder Verflugbarkeit

Digitale Signatur

sorgt
far

Integrity Availability




Anwendungsszenario
verandert Kommunikation
Eve 44

Alice O
N

Bobs Public-Key pk

O Bob
4h

geheimer Schlissel sk

Nachricht m

Ciphertext C—Enc(pk,m)

v

Nachricht m*—Dec(k,C")

Woher weild Bob, dass
diese Nachricht wirklich
von Alice stammt?




Integritat ist vielfaltig

Sind eigentlich zwei Fragen:

(1) Woher weil3 Bob, dass die Nachricht von Alice stammt
(»Integritat des Ursprungs®)?

(2) Woher weild Bob, dass die Nachricht nicht verandert wurde
(,Integritat der Daten®)?

Woher weild Bob, dass
diese Nachricht wirklich
von Alice stammt?
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Beispiel Unterschriftenvergleich beim Einkauf per EC-Karte

§ NEREREN

’§

:

Integritat der Daten bereits gewéahrleistet

Unterschrift soll nur ,Integritat des Ursprungs® garantieren
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Prinzip der digitalen Signatur

_ Asymmetrie: _
geheimer offentlicher
Schlissel Paar (sk,pk) aus Schlussel

verschiedenen, aber

sk zusammenhangenden pk

i Schlisseln l
4 ) 4 )

Nachrich : .
acm cht___, S|g — Signaturs —— VT — 0/1
L y & Nachricht m — y
Signatur- Verifikations-
verfahren verfahren

Funktionale Korrektheit (Vollstandigkeit):
Fur alle Nachrichten m und alle Paare (sk,pk) gilt: Vf(pk,m,Sig(sk,m))=1

G TECHNISCHE  offemjwon Cryptoplexit
Cg?. AL “@? Pt lginaet
€ DARMSTADT S P-4



Sicherheit Angreifer soll keine Signatur
fur Nachricht falschen konnen.

Kerckhoffs-Prinzip: selbst wenn er alles kennt, auf3er dem geheimen Signier-Schlissel

Einfache Folgerung: Digitale Signatur hangt stark von Nachricht ab. Sonst:

0 @) v,
Alices geheimer Schlissel sk Alices offentlicher Schllussel pk
Nachricht m
Signatur s<Sig(sk,m)

m, s

v

v




Beispiel

Dies ist ein Text, der
unterschrieben worden ist.

Version: GnuPG v2

iQIcBAABCAAGBQJX/3UaAA0JEA2zFmsNrpFKi
YcP/13TZo2TAbrGV+NXbhXLsyj3yEO6plpK4k
viXPIZtJtou9R30ucjsHyha6lxmRAFbs3ild7
B6rwIYTYS5pV5pX8yJ1R0Q1ZfLLXFmu9R/VXgS
dqd9wbxYRGo3Ii0+e31Z309WKxzU+JBSYXY47
AE5iuVkcCRr3JssvNBz1NwESMFgVexd9GKA60
nDVgru3eSgloj+vVvg2+dcpkLLhIfhip57j4b
+eqgqPTGUpDU1HOpcoRD+hyiVdI4kHmc8bHQ5Kc
/DaEPCbapSV+2T£7IyY1K18HKgxA3s9i9gZaJ
54EaulUQ3qQvD0Seg2KK6rKZBvBhKBKCfKHVR1
hKm+Yz8N5+Xu60VjMapmzNtRTqFGQCblHlwcn
Xw300PdvBtTEOukWPIwNb58/SfBdKshcAnl5N
XMEIfx1oMLRONTYI+ctymAAFYOwAWOfOROVUF
/hhtxmIdv70j6D2Jp58J2dgADPIVy/r1wHmJJ
Daz9bU6Fxecv1£GeS66pnMTVE£JUagPkc3bWnN
nvpMMuonxxVycvarvwNhvHKoKgayPG/eOJ8WX
PSpuAd6u2yJmbhMBBXjYC51IgNyXdIPadf2EO
/rur6yIG0zz8NfucY¥xdgxaylxDuIhmPle5kK1
iGJO3vUNghiHFu3iX+bvZelOC46XnJu/yAS2q
qgRiNpbX+NLgqd9oWmnTy=t8bg

ASCII-“Hulle” von zwei abgetrennten 4096-Bit-RSA-Signaturen

Dies ist ein Test, der
unterschrieben worden ist.

Version: GnuPG v2

iQIcBAABCAAGBQJX/3XsAA0JEA2zFmsNrpFKu
04P/3v6zwEWlAoybdgFrPrRW1AMzkKXb7Pdr8
C7aPPfUQuiHMsxdKIUmOgxIXNf4HOdZ11h/xv
NO£sD3udSBkTYpaS2Ne6KygzQGeKTuj/IS+cl
1vOvQY£fCz1ZvMEO6xxdOtEebLLM5YqIkheQy6
GOOC4Ha94BVtbakJNY8wXpxxSbMRR110hnOUD
+kozrQfgU/REQTHwXccIJhNZOkVgX6e0UjWjot
aCymIdqg/SWj4dvO0qHOAesTe9IMI6WH8aeRkIV1R
eT66ENwWS894RhnIroCBnjbQlBxweGBwWMXC+mx
OdxTVO1ljtElTksIk7kWpAzi0531Ai7CXrvQvD
FvnWL5QsztenD4JRsgvyPeTWF3w67gw6Dfulz
0ZCMICagft033BdhhMv1lc52sAc010NT+0O9bCM
gNmBObPRJ6DvwwzBN+1D5mof+EvjOMd9xtsRI
Vx917w2RVvQ17/WOwfyd/FYEPwaYzKTKDr26/
Vs/7aekf9Fz08ZckVRTXcibgqW9i7k1VEKSCi2
Bow4QC99Mw2XnZkLhWRXXf jhfErHGIp3833wR
rRFwHdhgsbUP5ybN8H8PFLN3FaQoeBFRxfv1V
VngmormQcCam6Saqg8Dv61xmSQaKWgfznF5TKP
6ddxNUWkcWujYaVttgQfEMFOmMKROwnS5 tK+8bh
eBHenpwS08JSUVm1 7RDx0=xp98
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Integritat vs. Vertraulichkeit &b .
Confic tiality

Wieviel Information
Uber die Nachricht m enthéalt die Signatur s? C.LA.

Im schlimmsten Fall alles!

Beispiel:
Sig(sk,m) hangt m (ganz oder komprimiert) an Signatur s an

Macht beispielsweise GPG, wenn per gpg —s signiert wird

g S
ocd
)
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o
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Moderne Signaturverfahren
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Digital Signature Algorithm (DSA)
RSA-basierte Signaturen

Diskreter-Logarithmus-basiert

Beide Verfahren folgen dem sogenannten ,Hash-and-Sign“-Prinzip




Hash-and-Sign-Prinzip sk

JKern“-
Signatur-
verfahren

Sig*

K Slg(Sk’m):SIQ*(Sk’H(m)) /
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Hash-Funktion H:{0,1}* — {0,1}" tiblich: n=160, 256, 384, 512

0,1}
{0,1}"

,Message
Digest”

Kollisionsresistenz:
Nachrichten m#m* mit H(m)=H(m*) existieren
zwar notwendigerweise, sind aber schwierig zu finden
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Kollisionsresistenz ist notwendig

sk

5 z z

@)
%ZJ = = %% JKern“- 4
3| 2 z L= C% Signatur- >
Sl 3 = Sl =2 verfahren 5
3 S = Sig* »

T
K Sig(sk,m)=Sig*(sk,H(m)) /



Kandidaten in der Praxis SHA=Secure Hash Algorithm

64 1995 von der NIST standardisiert;
SHA-1: {0,1}2°*1 — {0,1}160
SHAttered-Angriffen

_ 2128 1 2005 von der NIST far n=224, 256,
SHA-2: {0’1} — {O’l}n 384, und 512 standardisiert;

fur Ubergangsphase bis SHA-3 fertig

2015 von der NIST flr n=224, 256,
SHA-3: {0,1} — {0,1}" 384, und 512 standardisiert;

2012 durch offentlichem Wettbewerb

bestimmt (Sieger Keccak)



https://shattered.io/

Welche Hash-Funktionen von MD5, SHA-1, SHA-2 und SHA-3
kdnnen Sie noch als kollisionsresistent ansehen?

Ist folgende Hashfunktion H(m1,m2)=m1®&m2
fir m1,m2e{0,1}?°¢ kollisionsresistent?

Was ist mit folgender Idee? Da H(m) quasi eindeutig ist, kann
man H(m) als Signatur zur Nachricht m benutzen.




RSA-Signaturen  sk=(N,d)

Nachricht m
1. Hashe Nachricht m auf H(m)
H(m)
2. Kodiere ,kurzen® Hashwert auf RSA-Lange
sichere Optionen fiir Kodierungen gibt z.B. das BSI an Encode(H(m))
3. Wende RSA-Schlissel (*)d mod N an
Signatur s

s = (Encode(H (m))? mod N

|
= ;\
==
i3
b=l
T
iz



RSA-Verifikation  pk=(N,e)

Nachricht m

1. Hashe Nachricht m auf H(m)

2. Kodiere ,kurzen® Hashwert auf RSA-Lange

H(m)

Encode(H(m))

3. Vergleiche Signatur s® mod N mit Encode(H(m))

|

A 4

s mod N

Signatur s

- > =7

Funktional korrekt, da fir korrekte Signatur s=(Encode(H(m))d mod N gilt:

s¢ = (Encode(H(m))¥)e = Encode(H(m)) mod N
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DSA-Signaturen
Unterschrift zu Nachricht m durch Schlussel sk=(g,x,p,q):

1. Wahle zufalliges k{1,2,...q-1} S

mod-Operator! g e {1,2,...p-1}
Generator primer Ordnung @,
2. Berechner=(g<mod p) mod g ah g’gz’gg?“ g1%1 und gqgl

3. Berechne s =k« (H(m)+ xr) mod q

4. Gib aus S=(r,s) \ k-t Inverses zu k mod q,

d.h. kek'1 =1 mod q

von der NIST 1991 entwickelt und
1994 als DSS (Digital Signature Standard) standardisiert
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DSA-Verifikation
Prife Unterschrift S=(r,s) zu Nachricht m mit Schltissel pk=(y,p,q,9) mit y=g*:

1. Berechne v=H(m)e*s!modq

mod-Operator!

2. Berechnew =r sl mOflq/

3. Prife,dass(g'*y"modp) =rmodq ?

Zur Erinnerung:
Funktionale Korrektheit: r=(g“modp)modqg und s=k?s(H(m) +xr) mod g

Fur korrekt gebildete Signatur gilt:
gv o yw — gH(m) esl y resl =g sl. (H(m)+xr) = gk mod P
und damit auch Gleichheit mod q

ocd
B)
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o
~
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Playstation-3-Angriff 2010

Quelle: Wikipedia

Ziel: Kontrolle erlangen/ ¢ ,
o Code aufspielen 0?

akzeptiert aber nur mit
DSA-signierten Code
unter offentlichem
Sony-Schlissel

Sony unterschreibt auch Code per DSA,
aber immer mit gleichem Zufallswert
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DSA-Signaturen mit schwachem Zufall

Quelle: Wikipedia

Ziel: Kontrolle erlangen/ ¢ ,
o Code aufspielen 0?

Gegeben zwei DSA-Signaturen (r,,s;) und (r,,S,)

far verschiedene Nachrichten m;#m, mit Zufallswert k:
r,=(g“modp)modqg und s; =k?e(H(m,) +xr,) mod q
r,=(g*modp)modqg und s, =k?e(H(m,) +xr,) mod q

Berechne s;-s, =kt ¢ ( H(m,) + xr;) —k?* * ( H(m,) + xr,)

=kt e ((H(my) +xry) — (H(My,) + Xry))

k = (S.-5,) * ((H(m,) — H(m,)) mod g =kt e (H(my)-H(m,))
mod ¢

X=(kes;—H(my))er;tmodq




Kontrollibergabe

Quelle: Wikipedia

Ziel: Kontrolle erlangen/
Code aufspielen

A

Angreifer kennt
Sonys geheimen
Signaturschlissel

AR

unterschreibt
eigenen Code

X=(kes;—H(my))er;tmodq
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Wie funktioniert eine RSA-Signatur?

Diskutieren Sie folgende Aussage:
,oignaturen sind die Umkehrung von Verschlusselung.”

Diskutieren Sie folgende Aussage:
,<Jedes Signatur-Verfahren ist vom Typ Hash-and-Sign.”

G5 TECHNISCHE
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Zertifikate

UNIVERSITAT Crypography &
DARMSTADT
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Signatur stammt von Alice

Wie den Schlissel zuordnen?

Schlisselpaar (sk,pk) C")ffentliche%BchIUssel pk
o

~ @

Nachricht m

Signatur s<Sig(sk,m) m, S

> 1 «—Vi(pk,m,s)

wndung ZU AW

Tatsachlich aber lediglich:
Signatur stammt von der Person,
die unter dem Schlussel pk signieren kann.




1.Moglichkeit: Direkte Bestatigung

SchlUsselpaar (sk,pk) Offentlicher Schlussel pk

- A

m, S

v

M leichtere

bestatige "Sclljll;ssel _______ - Verifikation fir Menschen
uber zuiatz © En | oder durch Hashwert H(pk)
Kommunikationskana .
\ ~20-28 Zeichen

,Fingerprint®

TEC
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2.Moglichkeit: ,,Web of Trust* GPG

SchlUsselpaar (sk,pk) Offentlicher Schlussel pk

- Ist pk der
Al »
ce o Schlissel

‘ von Alice?”

/

O Bob
4dib

O
4b
O kann in Zukunft
/ / Q‘E‘D auch Schlissel
® bestatigen
a— & .
Charlie,

Freund von Bob

bestatigen Schlissel
g —> ,Protection in

Networked Systems — Trust,
Resilience, and Privacy*
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3.Mdglichkeit: Zertifikate

SchlUsselpaar (sk,pk) Offentlicher Schlussel pk

Alice 0 m, s, cert

»
|

O Bob
4dib

stellt (digitales) ) .fprUft )
Zertifikat cert flir Unterschri tusnzdu m unter p

Alice und pk aus

N

Zertifikat cert zu Alice und pk

praft, dass Schlussel
pk zu Alice gehort

.
~Persénlich, Zertifizierungsinstanz
Kopie des Ausweises, (Certification Authority, CA)

Tecrracne Uriversat Darsiact



Zertifikate

Was steht in solchen Zertifikaten?

Wie erhalt man eigentlich die Schltssel und Zertifikate?

Wie prift man elektronische Zertifikate?

Tecrracne Uriversat Darsiact



Zertifikatsinhalt heute: X.509-Zertifikate oder

.kurzere“ Card Verifiable Certificates (CVCs) flir Smartcards

Inhaber Ublicherweise common name (CN),
Organisation (0), Land (C), ...

Aussteller wie Inhaber Allgemein Detail

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:

SSL-Zertifizierungsstelle

Seriennummer Ausgestellt fiir

Allgemeiner Name (CN)  TUD CA GO1

Organisation (O) Technische Universitaet Darmstadt
Organisationseinheit (OU) <kein Teil des Zertifikats>
Seriennummer 17:A4:24:80:95:F7:05
T . Ausgestellt von
G u Itl g ke ItSd au er Allgemeiner Name (CN)  DFN-Verein PCA Global - GO1
Organisation (O) DFN-Verein

Organisationseinheit (OU) DFN-PKI

Giiltigkeitsdauer

Beginnt mit Dienstag, 27. Mai 2014
Lauft ab am Mittwoch, 10. Juli 2019
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Schliussel- und Zertifikatsverteilung

pk, [cert]
0 .

 Alice* ®
D

<«

4ib

pk, [cert]

Offentliches Verzeichnis

z.B. lokaler LDAP Server
oder
globaler Key Server

z.B. SKS-Keyservers fur OpenPGP aktuell ca. 4,5 Mio Schlissel

Tecrracne Uriversat Darsiact



Ze rt | f | k atS p I u f u N g Zertifikat-Ansicht:"TUD CA GO1" >

Allgemein Details

Zertifikatshierarchie
v Deutsche Telekom Root CA 2
v DFN-Verein PCA Global - GO1
TUD CA GO1

Zertifikats-Layout

Zertifikat-Regeln 2
Zertifikatsgegenstand-Schlussel-1D

Zertifizierungsstellen-Schisselidentifikator

Zertifikatsgegenstand-Alternativ-Name

CRL-Verteilungspunkte

~Zertifizierungsstellen-Informations-Zugriff

Zertifikatsunterzeichnungs-Algorithmus

Signaturwert des Zertifikats

Feld-Wert

Ansatz: GroBe: 256 Bytes / 2048 Bits )
. . . e? al b6 36 ba 91 45 fb ba 11 53 36 81 40 64 a3

Certification Authority 2T a0 b 58 fe b0 cf a3 e 82 B0 1d 05 S 99 o)

. 7c b8 9¢c be cb 09 ¢c2 a2 bl 33 b0 42 fb 29 34 da
unterschreibt Inhalt o 80 £2 ed a1 39 21 cbdo 13 £ 99 ea G e b

b8 d8 be d3 30 d0 dl 0d b2 84 81 83 09 21 b7 de

m|t d'gltaler Slgnatur 68 €8 84 35 ee fd d9 e7 bf bd 39 3b 57 20 fl fa v

Exportieren...

; ~
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Endlosrekursion?

Zertifizierungshierarchie

erfordert U hrif ,Root-CA"
Unterschrift nterschrift o o
.. prifen zertifiziert als vertrauenswiurdig betrachtet
zu prufen

Ubergeordnete CA

zertifiziert
erfordert CA
Zertifikat zu zertifiziert
prufen

Schliusselinhaber

, leufelskreis® muss man aufbrechen, ergibt
indem man einem offentlichen Schliissel Zertifikatskette
einer Zertifizierungsinstanz vertraut

G5, TECHNISCHE ffeporcn Cryptoplexity
ooty Corpimy oy

E\&,{A’"f TTTTTTTTTTT .g .............. i
%) DARMSTADT



Vertrauenswirdige CAsS
z.B. vorinstalliert im Web-Browser

Zertifikateverwaltung X
lhre Zertifikate Personen Server Zertifizierungsstellen Andere
Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:
Zertifikatsname Kryptographie-Modul (a2
v AC Camerfirma S.A. ~
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
v AC Camerfirma SA CIF A82743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
vACCV
ACCVRAIZ1 Builtin Object Token
v Actalis S.p.A./03358520967
v
Ansehen... Vertrauen bearbeiten... | Importieren... Exportieren... Loschen oder Vertrauen entziehen...
OK

> .
TECHNISCHE offerifporti Cryptoplexit
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Diginotar-Vorfall 2°1

SPIEGEL ONLINE DERSPIEGEL SPIEGELTV Q

= NETZWELT Schiagzeilen | © Wetter | DAX10.609,48 | TV-Prog.amm | Abo

Diginotar-Hack HaCker in
Attacke auf das Sicherheitssystem des Web e rtiﬁZierU ngSinStanZ

Unbekannte Hacker bringen die Sicherheit: hani: des Internet ins Wanken: Sie konnten sich

selbst mehr als 500 Web-Ausweise ausstellen und sich mit diesen erbeuteten Zertifikaten als Google, CIA L] D i g i n Otar“ e i n g e b ro C h e n

oder Facebook ausgeben. Hinter dem Angriff wird Iran vermutet.

Von Matthias Kremp

Zertifikate erstellt u.a. far
google.com
microsoft.com
skype.com

Netzwerkzentrale der CIA: Auch Geheimdienste sind von dem Hack betroffen

T, =
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MD5-Zertifikatskollisionen 2°0°

Short Chosen-Prefix Collisions for MD5 Angnﬂ: auf CAS
and the Creation of a Rogue CA Certificate . ’
die noch schwache

Mare Stevens!, Alexander Sotirov?, M D5- H as hfu N ktl on fu r

Jacob Appelbaum?, Arjen Lenstra*”, David Molnar®,

Dag Arne Osvik* and Benne de Weger” Ze rtlfl kats u nte I'SC h rlfte n

L' CWI., Amsterdam, The Netherlands
? http://www.phreedom.org Ve rwendet

% http://www.appelbaum.net
' EPFL IC LACAL, Station 14, CH-1015 Lausanne, Switzerland
% Alcatel-Lucent Bell Laboratories
% University of California at Berkeley
™ EiPSI, TU Eindhoven, The Netherlands
=7 md5-collisions@phreedom.org

Abstract. We present a refined chosen-prefix collision construction for
MD5 that allowed creation of a rogue Certification Authoritv (CA) cer-

MD5 galt seit 2005 als nicht mehr kollisionsresistent,
wurde aber noch 2009 von Zertifizierungsinstanzen
zum Signieren unter md5RSA genutzt,

da man trotzdem keine speziellen Kollisionen

fur Zertifikate und ihre Struktur erwartete

<, =~
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Da war doch was!?

W 1YoLyoepN

,W JYILYIEeN

<

N

~

sk
T I
Q Q “
& L @0 JKern“-
T o = Signatur-
2 S| 3 verfahren
g — Slg*
T

Sig(sk,m)=Sig*(sk,H(m)) /

S Inreubis
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MD5-Zertifikatskollisionen M

an Zertifikat X oR Zertifikat X
Algemein Details Zertifizierungspfad Allgemein Details Zertifizierungspfad
m Zertifikatsinformationen m Zertifikatsinformationen
Dieses Zertifikat evlu:rde durch seine lz)'eses Zemﬁkz:evlll:rde d“r‘l:'ht_ seine
Zertifizie st rt. - ertifizierungs: gesper
S A verschiedene
Inhaber
und
— , , , Schlissel - ~
Ausgestellt fiir:  i.broke.the.internet.and.all.i.got.was. thig. Ausgestellt fiir:  MD5 Collisions Inc.
iy () S bt
Ausgestellt von: Equifax Secure Global eBusiness CA-1 Ausgestellt von: Equifax Secure Global eBusiness CA-1
Giiltig ab 03.11.2008 bis 04.11.2009 Giiltig ab 31.07.2004 bis 02.09.2004
IZerﬁﬁkat installieren... I Ausstellererklarung ’Zerﬁﬁ(at installieren...| | Ausstellererklarung
OK OK
Zertifikat, von einer echten CA ausgestellt Zertifikat mit gleichem MD5-Hashwert erzeugt

UNIVERSITAT
DARMSTADT

Techrische Universitat Darmstact
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SHA1-Zertifikate auch nicht mehr unterstitzt M

. Chrome, Firefox,...
Go gle Securlty Blog zeigen Webseiten

The latest news and insights from Google on security and safety on the Internet m |t SHAl_Zertlfl katen
seit 2015/16 als unsicher an

An update on SHA-1 certificates in Chrome

December 18, 2015 Q
Posted by Lucas Garron, Chrome security and David Benjamin, Chrome networking

O
As announced last September and supported by further recent research,
Google Chrome does not treat SHA-1 certificates as secure anymore, and

will completely stop supporting them over the next year. Chrome will
discontinue support in two steps: first, blocking new SHA-1 certificates;
| larki | SHA. £

Browser-Test, ob SHA1 als unsicher erkannt wird

5% TECHNISCHE o poio C i
£ J ptoplexit
:@ UNIVERSITAT {r ?r‘t mr-yzu:lny:cﬂ-:-;w rns‘.;y,:
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https://sha1-intermediate.badssl.com/

Zertifikate revozieren — ,Public-Key
Infrastrukturen®

Certificate Revocation Lists (CRLS) Online Certificate Status Protocol (OCSP)

y N y N

fragt Gultigkeit
eines bestimmten
Zertifikats ab

veroffentlicht unterschriebene

Liste gesperrter Zertifikate ‘i‘

In der Praxis meist OCSP, die aber eventuell selbst mit CRLs arbeiten

G TECHNISCHE offaiporcn Cryptoplexit
- IVERSITAT e mr},':nv:cmm“g

HE9=) UN 3
\'{f;’ DARMSTADT e



Im Web-Browser
(Beispiel vom Deutschen Forschungsnetz DFN)

Fehler: Gesicherte Verbindung fehlgeschlagen

Ein Fehler ist wahrend einer Verbindung mit revoked-demo.pca.dfn.de aufgetreten. Das Zertifikat der Gegenstelle
wurde widerrufen. Fehlercode: SEC_ ERROR_REVOKED_CERTIFICATE

e Die Website kann nicht angezeigt werden, da die Authentizitat der erhaltenen Daten nicht verifiziert werden konnte.

e Kontaktieren Sie bitte den Inhaber der Website, um ihn Uber dieses Problem zu informieren.

Weitere Informationen...

Nochmals versuchen

Fehler an Mozilla melden, um beim Identifizieren und Blockieren boswilliger Websites zu helfen

Beispiel OCSP-fahiges, widerrufenes Zertifikat

TECHNISCHE offerifporti Cryptoplexit
UNIVERSITAT rﬁT mr!m,.cm.i.,n._’,‘
DARMSTADT ﬂ T iotodye
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https://revoked-demo.pca.dfn.de/

Nennen Sie (die) drei Mdglichkeiten, um einen
Offentlichen SchllUssel zu prufen.

Konnen Sie sich vorstellen, warum Zertifizierungsinstanzen
anno 2009 noch MD5 verwendet haben, obwohl MD5

guasi 2005 gebrochen war?

Diskutieren Sie Vor- und Nachteile von CRLs
gegenuber OSCP zur Zertifikationstberprtfung.




Elektronische Signaturen

digitale Signatur (mathematisch)
VS.
elektronische Signatur (juristisch)

@ TECHNISCHE oo pt°p|ex[y
[ =\ UNIVERSITAT | | ooty & Compeniy Toncry

" DARMSTADT ﬂ et
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Signaturgesetz 1997 bzw. 2001

Gesetz zur Rechtssicherheit fur elektronische Signaturen

(einfache) elektronische Signatur
mit Daten verknupft, dient der Authentisierung

fortgeschrittene Signatur
dem Unterzeichner zuzuordnen
Unterzeichner hat Mittel zur Erstellung unter alleiniger Kontrolle
mit den unterzeichneten Daten sicher verkntpft

qualifizierte Signatur (kann Schriftform ersetzen)
wie fortgeschrittene Signatur
und qualifiziertes Zertifikat und sichere Signaturerstellungseinheit

G5 TECHNISCHE fejotot Cryptoplexit
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Signaturgesetz

FO I e n Im Sinne dieses Gesetzes sind
g 1. "elektronische Signaturen" Daten in elektronischer Form, die anderen elektronischen Daten beigefligt oder
logisch mit ihnen verknipft sind und die zur Authentifizierung dienen,
2. "fortgeschrittene elektronische Signaturen" elektronische Signaturen nach Nummer 1, die

a) ausschlieBlich dem Signaturschliissel-Inhaber zugeordnet sind,

¢) mit Mitteln erzeugt werden, die der Signaturschlissel-Inhaber unter seiner alleinigen Kontrolle h®?
kann, und A

BUNDESREPUBLIK DEL oeuucnuuo 722000129

MJS TERMQ.’\N
GEB. GABLER

e Grves sames Précma
ERIKA
- o -

12.08. 19614

hat Signatur-
Komponente, also:

2 )
o~

QT

31210.2020 938568
B o e N s e

1 /,//'J)’gm

Personalausweisgesetz (seit 2009)

§ 1 Ausweispflicht; Ausweisrecht

(1) Deutsche im Sinne des Artikels 116 Abs. 1 des Grundgesetzes sind verpflichtet, einen Ausweis zu besitzen, sobald
sie 16 Jahre alt sind und der allgemelnen Meldepﬂlcht unterllegen oder, ohne ihr zu unterllegen SICh uber\Nlegend in

S vorlegen.
Vom Ausweisinhaber darf nicht verlangt werden den Personalausweis zu hinterlegen oder in sonstlger Welse den
Gewahrsam aufzugeben Dies gllt nicht fur zur Identitatsfeststellung berechtigte Behdrden sowie in den Fallen der

TECHNISCHE 101t Cryptoplexit
UNIVERSITAT 1 1\1 r:mry, nnnnnnnnn y
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eIDAS seit 1.Juli 2016

electronic identification and trust services for electronic transactions

Européaische Verordnung, die die nationalen Signaturgesetze abldst

sehr ahnlich zu Signaturgesetz

definiert weitere Authentisierungsarten neben elektronischer Signatur:

elektronische Siegel (fur juristische Personen/Services)
Zeitstempel

Zustellungsservices

Webseitenauthentisierung

{;; TECHNISCHE offferpoion Cr ptpl it
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Message Authentication Codes
(»,symmetrische Signaturen*)
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Brauchen wir immer Signaturen?

Hier muss schon der Schlissel
(P dem angedachten Partner

Eve ? zugeordnet werden kdnnen
Alice ‘ ‘i‘ Bob

Schlisselaustausch

A A
v

v

A

kryptographischer kryptographischer
Schlissel k Schlussel k

Statt Public-Key-Verschlisselung verwenden wir die schnellere
symmetrische Verschlisselung mit dem ausgehandelten Schltssel k

< [
< »

Symmetrische Verschllsselung mittels k

Ansatz: weiteren, dem Partner auch zuzuordnenden Schlissel k*
aushandeln und zum schnelleren Integritatsschutz verwenden!

Tecrracne Uriversat Darsiact



Prinzip der Message Authentication Codes (MACSs)

Symmetrie:

eheimer eheimer
g g
gleicher Schltssel

Schliissel Schliissel
zum Erzeugen und
T Verifizieren des MACs K
4 ) 4 )
Nachricht :
T MAC |—— Signhaturs —— VT — 0/1

L y & Nachricht m — y

.,Message Verifikations-
Authentication®- verfahren

verfahren

Funktionale Korrektheit (Vollstandigkeit):
Fur alle Nachrichten m und alle Schlissel k gilt: Vf(k,m,MAC(k,m))=1

Pl s oy
Woa
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£\ UNIVERSITAT e P
7 DARMSTADT ) b b FT e



MACSs in der Praxis

HMAC (Hash-Funktions-basierter MAC fur SHA-1, SHA-2):
HMAC(k,m)= H(k® opad || H(k @ ipad || m))

opad = 0x5¢c 0x5c 0x5c ...
Ipad = 0x36 0x36 0x36 ...

Prinzipiell auch fir SHA-3 geeignet, dort kann man aber wegen
anderer Struktur der Hash-funktion sogar H(k||m) direkt benutzen




MACSs in der Praxis CBC-MAC (fur 3DES, AES) im Retail Mode:
m1l padding, z.B. 10...0 | mnl10..0
IV =000...0 l l
vV ~® > >D >
l l P

ka> ... ka>
| | P

cl — cn J

MAC((k,k*),m)

evtl. noch ,,abschneiden®, z.B. auf 96 Bits




Authenticated Encryption (with associated data, AEAD) —__

Kontextinformation
: . . ) ) . z.B. TCP Header
Kombination fur Vertraulichkeit und Integritat

Encrypt-then-MAC.:

C «— SymEnc(k, m ), t<« MAC(K*, | AD C )

z.B. CBC-Verschlisselung z.B. HMAC

Ausgabe = (AD, C, t)

Entschlusseln: nur wenn Vif(k*,AD|C,t)=1, dann m«Dec(k,C) ausgeben

schnellere ,Verzahnung® von Enc und MAC in speziellen Modi wie Galois/Counter Mode

o i o
Woa

% TECHNISCHE ffeporcn Cryptoplexity
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Warum kann man MACSs nicht als elektronische Signatur
verwenden?

Warum ist folgendes ,hybride® Signaturverfahren keine
gute ldee? Um m zu signieren wahle man Schlissel k,

berechne s=Sig(sk,k) und t=MAC(k,m) und gebe (s,t,k) aus.

*Warum kann man nicht den letzten Block einfach so
als CBC-MAC der Nachricht m nehmen?
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Prifsummen

UNIVERSITAT Crypography &

Techrisch Ui
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Signaturen und MACs
(. kryptographische Priifsummen®)

. 4dib

Prifsummen

erlauben es,
(unabsichtliche) Fehler zu erkennen
und evtl. sogar zu korrigieren
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Paritatsprifsumme

Sender hat Nachricht m=bg| b, |...| b,; aus Bits b,
Berechnet Paritatsbitb =b,® b, ® ... ® b, ;

Sendet m”b m||b Empfénger prUft, dass
> b=b,®b;®...®b,,
! far m =by| by |...| by
JA: gib m aus
ﬁ NEIN: gib FEHLER aus
T~~~

Wenn kein Bit in m|b ,gekippt”, dann gibt Empfanger m aus
Wenn ein Bit in m|b ,gekippt®, dann gibt Empfanger FEHLER aus
Wenn zwei oder mehr Bits in m|b ,gekippt®, dann falsche Ausgabe

Erlaubt es, bis zu einen Fehler zu entdecken, aber nicht zu korrigieren

G5 TECHNISCHE offemyoron Cryptoplexit
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Grundlagen der Cyclic Redundancy Checks (CRCs)

. ) 1 —1
Operieren Uber Polynomen aor® + a1zt + -+ ap_12"

mit Koeffizienten tber {0,1}

+ entspricht damit &

Insbesondere: z + z¢ = 0 und damit Y a;z’ + > bz’ = (a; © b;) - x°

Polynomdivision A(z)/B(x)
Alx) =2*+ 2% +1und B(z) =22 + 1

A(x)/B(z) = 2% + x + 1, Rest z




Cyclic Redundancy Check (CRC)

1. Schritt: wahle geeignetes CRC-Polynom, z.B.

C(x) =

£IZO—|—.GC1+$2—|—£C4—|—335—|—5137—|—£E8—|—3310—|—3311—|—21312—|—£C16-|—3322—|-3323+3326—|—3332
,Ethernet-CRC32"

2.Schritt:
Betrachte Nachricht m = bgl|b; ... |b,_1 als Polynom

M(SE‘) = bo$0 + blxl + -+ bn_lx”_l

wobei n-1 Vielfaches vom Grad des CRC-Polynoms
sein muss, sonst muss man m mit Oen auffillen

3.Schritt:
Sende m und CRC(m) = Divisionsrestvon M (x)/C(x)

G TECHNISCHE  offemjwon Cryptoplexit
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CRC checken

Empfanger prift bei Erhalt von m*,
ob CRC(m*) mit erhaltener Summe ubereinstimmt

Fur geeignete CRC-Polynome
kann man jede ungerade Anzahl von Bitflips in Nachricht feststellen

Vor allem Fehlerbiindel (,burst errors®) a
von zusammenhangenden Bitfehlern werden erkannt k
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Angriff auf WEP 2P 2001

WEP = Wired Equivalent Privacy )
.‘)
Ehemaliges Protokoll zur Absicherung von WLANS
Inzwischen WPA2 und dazwischen das auch als unsicher geltende WPA

Wi-Fi Protected Access

g

& WEP(m)

0

v

4ib

Hier nur speziell der Angriff auf vermeintliche Integritat durch CRC in WEP

»
|




(Fehlender) Integritatsschutz in WEP

& Schlussel(-strom) k
= ® m CRC32(m)
1]
@

k ® mCRC32(m)

ol

m K® (m®&m*)|(CRC32(m) @ CRC32(m*))
= O Schliissel(-strom) k
3
& m®m* CRC32(M®m*)




Was Sie gelernt haben sollten
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Digitale Signaturen

Hashfunktionen

Kandidaten in der Praxis (Signaturverfahren + Hashfunktionen)
Zertifizierung von oOffentlichen Schllisseln

Elektronische Signaturen

Message Authentiction Codes (MACSs)

Kandidaten in der Praxis

Prufsummen

Unterschied Prifsummen vs. Sighaturen und MACs
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