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Netzwerk-Schichtenmodelle

[ 1

7. Application Layer

6.Presentation Layer

5. Session Layer
4. Transport Layer
3.Network Layer
2. Data Link Layer ]

1. Physical Layer

HTTP,
FTP,
HTTPS,

TCP ,UDP.,...

IP, IPSec,...

Ethernet

4 Application Layer

3.Transport Layer

2. Internet Layer

1. Link Layer

Open Systems Interconnection (OSI) Modell

TCP/IP Modell
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Kennzeichnungen

[ 1

4 Application Layer
Internetnummer
(IPv4: 32 Bits, IPv6: 128 Bits)

\ 3.Transport Layer
IP Adresse : 130.83.22.1 [ 2. Internet Layer

MAC Adresse : 00:15:fe:23:d4:ce 1. Link Layer
Media Access Control; Bereiche: 130.83.22.0/24 entspricht
eindeutige Hardware-Geratenummer 130.83.22.0 —130.83.22.255
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MAC-Spoofing

Eigenschaften von Dell GigabitEthernet X

. . N Algemein Emweitert Treiber Details Ereignisse Energieverwaltung
MAC-Adressen sind leicht zu andern

Folgende Eigenschaften sind far diesen Netzwerkadapter verfugbar.
Klicken Sie links auf die Eigenschaft, die geandert werden soll, und wahlen
Sie den Wert auf der rechten Seite aus.

Eigenschaft: Wert:

MAC address Q

Priority & VLAN

Speed & Duplex _
VLAN 1D (@) Nicht vorhanden

MAC-Filter z.B. bei Heim-WLANSs keine Wake on Magic Packet
verlassliche Zugriffskontrolle (alleine)

+

randomized MACs
erleichtern anonymes Surfen
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Ubersetzung IP <> MAC im lokalen Subnetz

IP Adresse : 130.83.22.1

Address Resolution Protocol A reverse arp
arp (IPv4) rarp (IPv4)
bzw. bzw.
NDP (IPv6) NDP (IPv6)
Neighbor Discovery Protocol fur beides zustandig

MAC Adresse : 00:15:fe:23:d4:ce
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Routing
MAC: 00:18:34:de:f4:a8

MAC: 00:15:fe:23:d4:ce IP: 62.138.16.1

E IP: 130.83.22.1 IEEE

@

schickt an Gateway
SrclP: 130.83.22.1
DestIP: 62.138.16.1

SICMAC: 00:15:fe:23:d4:ce Router/
DestMAC: 00:27:de:88:a4:24 Gateway
‘ MAC: 00:27:de:88:a4:24
IP: 130.83.239.1
Nachricht
Header
- @
DestIP | SrclP | Nachricht Andert Source MAC zu 00:27:de:88:a4:24

und Destination MAC zu 00:18:34:de:f4:a8

A 4

DestMAC | SrcMAC | DestIP | SrclP Nachricht
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Beispiel mittels Wireshark

HTTP-Verbindung von lokalem Rechner zu www. spiegel.de

(L
Verbindungsdaten per Wireshark aufgezeichnet WIRESHARK
Quelle: www.wireshark.org
MAC Adresse lokaler Rechner MAC Adresse Gateway

N\ >~

Frame 1062: 1214 bytes on wire (9712 hits)  TWI4 hytes captured (9712 bits) on interfac®Q
Ethernet II, Src: BizlinkK_fe:12:c4 [9c:eb:e8:fe:12:c4) )] Dst: CiscoInc_la:e7:bf |[(©0:23:04:1a:e7:bf)

Internet Protocol Version 4, Src:| 13©.83.115.34 |Dst:] 62.138.116.25
Transmission Control Protocol, Sr )st POrc. . 4286, Ack: 55527, Len: 116e@
Hypertext Transfer Protocol

IP Adresse lokaler Rechner IP Adresse zu www . spiegel.de
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ARP Spoofing alias ARP Cache (or Request) Poisoning

©
speichere

E zu 130.83.239.1 in Cache fir nachstes Mal
)

ARP-request:
Welchen MAC hat 130.83.239.17

Router

‘ MAC: 00:27:de:88:a4:24
IP: 130.83.239.1

maogliche Gegenmal3inahmen:

statische Tabellen;

MAC: 66:67:54:8a:04:16 nur bei eigener Anfrage speichern;
prufe, dass lokale IP-Adressen eindeutig
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Dynamic Host Configuration Protocol (DHCP)

noch keine IP-Adresse

@)
Q DCHP discover fur IP-Adresse

oy,
o)
(o7
¢
S~ -
/4 //77 /OA—
e
&
Gf?

DHCP Server

©]
DHCP Request und
Acknowledgement @ DCHP offer
IP: 130.83.22.1
Gateway: ...
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Rogue DHCP

noch keine IP-Adresse

D mogliche GegenmalRnahmen:
Q < DCHP discover fiir IP-Adresse DCHP Snooping,

das im lokalen Netz nur
vertrauenswaurdige
N DCHP-Server akzeptiert

DHCP Server
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Domain Name System (DNS)

o mochte sich mit www . spiegel.de verbinden U wwspiegel.de
Rechner kennt aber IP-Adresse SPIEGEL ONLINE
von www . spiegel.de (noch) nicht = Rubricen l
@ speichert
IP-Adresse @ suche IP_ von
lokall www.spiegel.de

IP-Adresse des DNS-Servers
DNS Server meistens vorher durch

DHCP-Server zugewiesen

@ kennt entweder IP-Adresse
oder fragt Root-Server zu
zustandigem Name-Server

® www.spiegel.de
hat IP 62.138.116.25
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DNS Spoofing (& Cache Poisoning)

www.spiegel.de D www.spiegel.de
o ® verbinde mit 165.34.23.66

JJa3I98 ONLINE

—
‘ Q = '
=

IP165.34.23.66

v

@ speichert
IP-Adresse @ suche IR von
lokall www.spiegel.de

DNS Server

‘g IEEE
0 Cache Poisoning:

kompromittiere DNS-Server
und schreibe falsche Daten
in Speicher
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DNS Spoofing in der Praxis

Technology | Altcoin News || Legal Bitcoin News Wallets
$150,000 USD in Ethereum Stolen
in MyEtherWallet Hack

By Melanie Kramer - April 25, 2018 ® 1747 w0

O MyEtherWallet

~
I~

Create New Wallet

Enter a password

The CoinJournal, 25. April 2018

‘ LATEST NEWS v  DATA & GUIDES  PRESS REL

Poisening
von DNS Servern

alle Anfragen an
myetherwallet.com

wurden auf Phishing-Seite
umgeleitet

Verlust ca. 150K US-$
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Gegenmalinahmen (DNS)

Verbindungs-Einstellungen

SOCKS v4 SOCKS v5

Kein Proxy fir:

Beispiel: .mozilla.org, .net.de, 192.168.1.0/24

Automatische Proxy-Konfigurations-Adresse:

Neu laden
Keine Authentifizierungsanfrage bei gespeichertem Passwort
v5 den Proxy fiir DNS-Anfragen verwenden
DNS tber HTTPS aktivieren
Adresse https://mozilla.cloudflare-dns.com/dns-query
OK Abbrechen Hilfe

~

/

DNSSEC: Antworten signiert
4 A
DNS over TLS (DoT):
sichere Verbindung zwischen
- Teilnehmer aufbauen/

DNS over HTTPS (DoH):
sichere HTTP-Verbindung
aufbauen

(Standardisierung 19.10.2018

als REC 8484 der IETF)
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https://tools.ietf.org/html/rfc8484

Ports

16-Bit-“Anhangsel” an IP-Adresse,
um Prozesse und Services zu identifizieren

MAC: 00:18:34:de:f4:a8
IP: 62.138.16.1

Port Nummer Dienst

25 SMTP (Mail)

80 http

143 imap

443 https

993 imaps (IMAP lber SSL)
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Port Scan mittels nmap M

Nmap-Ausgabe Ports / Rechner Netzstruktur Rechnereinzelheiten Scans

nmap -T4 -A -v localhost

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disa
specify valid servers with --dns-servers

NSE: Script scanning 127.0.0.1.

Initiating NSE at 11:58

Completed NSE at 11:59, 38.87s elapsed
Initiating NSE at 11:59

Completed NSE at 11:59, ©.88s elapsed

Nmap scan report for localhost (127.0.0.1)

Host is up (@.88865s latency).

Other addresses for localhost (not scanned): ::1
Not shown: 997 closed ports

welche Ports sind offen?  [9%7 ~ STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC
> 445/tcp open microsoft-ds Windows 10 Home 14393 microsoft-ds
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

|_http-server-header: Microsoft-HTTPAPI/2.0
|_http-title: Service Unavailable

Device type: general purpose

Running: Microsoft Windows 10

0S CPE: cpe:/o:microsoft:windows_10

v

identifiziert u.a. 0S details: Microsoft Windows 10 1511
; Uptime guess: 8.752 days (since Sun Nov 27 17:56:28 2816)
BetrIEbSSyStem Network Distance: @ hops

TCP_Sequence Prediction: Difficulty=259 (Good luck!)
IP_ID Seguence Generation: Incrementing by 2
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows
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Erklaren Sie den Unterschied zwischen
einer IP-Adresse und MAC.

Was ist ein ARP-Spoofing-Angriff?

Warum kann man nicht einfach die Nachricht eines
DHCP-Servers signieren, um einen Angriff zu verhindern?
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Denial-of-Service-Angriffe
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Allgemeines Ziel von DoS-Angriffen

P [
<« »

Motivation:
okonomisch, terroristisch,...

e

Ziel:
Uberlaste Server (oder auch Provider!),
so dass keine ,normale“ Kommunikation
mehr maoglich

Vorgehen:
Smurf, SYN-ACK-Flooding,....
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DoS-Angriffe passieren standig

@ US politics world opinion sports soccer tech arts lifestyle fashion business travel environme

home ) tech

Internet

Major cyber attack disrupts internet
service across Europe and US

Denial of service attack from unknown culprits on domain name system
company Dyn caused access to be severely restricted for users on Friday

Sam Thielman in New York
and Chris Johnston in 0

London
Friday 21 October 2016 12.06 EDT

Quelle: The Guardian (21.0kt.2016)

Angriff nahm Netflix, Twitter, Sporitfy,
New York Times, Wall Street Journal usw.
vom Netz

Link: Ubersichtskarte tber aktuelle DoS-Angriffe
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http://www.digitalattackmap.com/

Allgemeine Technik von DoS-Angriffen

DoS-Angriff: ein Rechner (evtl. aber weitere ,ehrliche” Rechner involviert)
¢

& ==

Distributed DoS-Angriff (DD0S): mehrere infizierte Rechner (Botnet) involviert

[
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Internet Control Message Protocol (ICMP)

Internet Control Message Protocol (ICMP)
far Informations- und Fehlermeldungen des Netzwerks

>ping 95.100.164.179

Ping wird ausgefihrt fir 95.100.164.179 mit 32 Bytes Daten:
Antwort von 95.100.164.178: Bytes=32 Zeit=1lms TTL=55
Antwort von 95.100.164.178: Bytes=32 Zeit=1lms TTL=55
Antwort von 95.100.164.178: Bytes=32 Zeit=1lms TTL=55
Antwort von 95.100.164.178: Bytes=32 Zeit=1lms TTL=55

Ping-Statistik fir 95.100.164.179:
Pakete: Gesendet = 4, Empfangen = 4, Verloren = 0
(0% Verlust),

|CMP-Be|Sp|e| per p:l.ng Ca. Zeitangaben in Millisek.:
. ) . Minimum = 1lms, Maximum = 1lms, Mittelwert = 1lms
Verbindungslatenz prifen
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vergleichbar: Teardrop Attack, bei dem

Ping of Death (PoD) falsch fragmentierte Pakete

zum Absturz fuhren sollen

P [
<« »

0

{ o

sende spezielle miskonfigurierte
ICMP-Nachrichten,
die zum Absturz des Servers fuhren

m Alert!
Microsofts August-Patches und die Ruickkehr des Ping of Death

/) heise Security 13082013 23:26 Uhr - Ronald Eikenberg ) v Quelle: heise Security (2013)
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Smurf Attack &q&

IP: 62.138.16.1

ping broadcast mit
Antwort-Adresse 62.138.16.1

H

Gegenmalinahme:
kein ping broadcast im

Amplification attack: lokalen Netz erlauben

1 Anfrage erzeugt bis zu 255 Antworten
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Transmission Control Protocol (TCP)

Verbindungsaufbau (,Handshake")

‘D auf Transport-Layer-Ebene per TCP IEEE
SYN
SYN-ACK
halte Verbindung
offen bis ACK
ACK

v

TCP ist verbindungsorientiert,
Im Unterschied zum einfacheren User Datagram Protocol (UDP)




SYN Flood

< »
- »

typischerweise ﬁ
durch Botnetz

sende viele SYN-Anfragen,
SYN-ACK mit ACK

Km('j liche Gegenmallihahme: \
SYI\?cookies, gie in Antwortsequenz- zu beantworten
nummer Verbindung kodieren, _
SYN-Anfrage erst ldschen und bis Server wegen
aus ACK-Anfrage spater zu vieler offener TCP-Verbindungen

\ S¥N-Anfrage wieder rekonstruieren ) keine weitere Verbindungen anbieten kann
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SYN-ACK Flood (SYN Reflection Attack)

IP: 62.138.16.1

-

£ ,»’,:’»y;;' Server beantwortet
. »  jede Anfrage mit RST

...——"'"_—__ _-——

- - -
- - -
- - -
-
-
-

- -
- _--
- -

- -
- -

-
-
-

SYN-Anfrage mit
Antwort-Adresse 62.138.16.1

maogliche Gegenmalinahme:

Amplification attack: bei Uberlastung SYN-ACKs
durch Firewall filtern

1 Anfrage erzeugt ca. 3-5 Antworten
@ T (Gomeey



Was ist der Unterschied zwischen einem DoS- und
einem DDoS-Angriff?

Was ist der Unterschied zwischen einem SYN-Flood-Angriff
und einem SYN-ACK-Flood-Angriff?




Firewalls &
Intrusion Detection und Prevention Systems
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Firewalls

Q zweistufiges Firewall-Konzept

Q_

Intranet

Internet

Server Demilitarisierte Zone
(Web-Server, E-Mail-Server,...) (DMZ)




Firewalls im Schichtenmodell

Schutzen gegen Angriffe basierend
auf Anwendungen (HTTP, Javascript,...),
damit auch komplexer

\

Application (oder Proxy) Firewalls — 4 Application Layer

(Netzwerk-) Firewalls —— 3.Transport Layer
zustandslos oder zustandsbasiert
2. Internet Layer

1. Link Layer

Schitzen gegen Angriffe
basierend auf UDP/TCP/ICMP,...

&,
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Zustandslose vs. zustandbasierte Firewalls

IP:130.83.22.1

IP: 62.138.16.1

1 T 1]

1 1T 1

1 | ]
IPSrc: 130.83.22. 2543,

IPDest: 62.138.16. 3862 | !
—>
IPSrc: 62.138.16. 3862,
' IPDest: 130.83.22. 2543
4_
zustandsbasierte

Eirewall kann IPSrc: 62.138.16. 3865,
IPDest: 130.83.22. 2543

blocken, wenn

keine passende
Verbindung

zustandslose Firewall misste Paket passieren
lassen, sofern keine explizite Regel

G TECHNISCHE
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Beispiel: Linux-basierte Netwerk-Firewalls per iptables

(,Paketfilter”)
Beispiel: Default-Regel

iptables -P INPUT DROP
iptables -P OUTPUT DROP

Beispiel: ping nur aus dem lokalen Netzwerk erlauben:

iptables -A INPUT -p icmp --src 130.83.22.0/24 -j ACCEPT
iptables —-A INPUT -p icmp --icmp-type echo-request -j DROP

Beispiel: http-Verbindungen erlauben:

iptables -A INPUT -p tcp --dport 80 -m state --state NEW,ESTABLISHED -3j ACCEPT
iptables -A OUTPUT -p tcp --sport 80 -m state --state ESTABLISHED -j ACCEPT
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?f;‘“ UNIVERSITAT (] ot d s roid
% DARMSTADT

Tecrrache Uriversist Darmsiatt
e cryplaplexty de



Application-Firewalls

r )
Anfrage
2.8. http " pruft Anfrage
T auf moglichen
Angriff
_ Anfrage (unter
evtl. Logging eigenem Namen)
Antwort
praft evtl.
Antwort
Antwort
\ J
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Intrusion Detection und Prevention Systems (IDS/IPS)

IDS untersucht auf Netzwerkebene Inhalt
und meldet verdachtige Kommunikation (z.B. Bytecode von Viren)

IPS kann verdachtige Kommunikation blockieren oder andern

Unterschiede zu Firewalls (Ubergange flieRend):

Netzwerk-Firewall: IDS/IPS: Proxy-Firewall:
untersucht nur Header untersucht auch Inhalt operiert auf Application-Layer
o feeCryptoplexiy

TEC
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IPS und IDS im System

1
L1
]

Intranet

eventuell sogar
ublich vor der Firewall

Internet

|

Server Demilitarisierte Zone
(Web-Server, E-Mail-Server,...) (DMZ)
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Beispiel: Snort

bekanntes OpenSource-IPS

EXAMPLE

Rule Header

Message

Flow

Detection

Metadata
References
Classification

Signature ID

AN

alert tcp $EXTERNAL_NET $HTTP_PORTS -> $HOME_NET any

888 “BROWSER-IE Microsoft Internet Explorer
CacheSize exploit attempt”;

flow: to_client,established;

file_data;
icontent:"recordset"; offset:l4; depth:9;
content:".CacheSize"; distance:0; within:100;
[PEE8 /CacheSize\s*=\s*/";
byte tEstio,>,0x3ffffffe,0,relative,string;

policy max-detect-ips drop, service http;

reference:cve,2016-8077;

[EUaSStypes attempted-user;

s1d:65535;rev:1;

Quelle: snort.org

«—  Netzwerk-Regel”

<— Suchregeln,
z.B. per regularem Ausdruck
wie weit in der Kommunikation,

Quelle: snort.org
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Sichere Verbindungen
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Sichere Verbindungen auf verschiedenen Ebenen

Secure Shell SSH —— 4 Application Layer

Secure Socket Layer/

Transport Layer Security SSL/TLS —— 3.Transport Layer
IP Security IPSec —— 2. Internet Layer

1. Link Layer
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Transport Layer Security (TLS)

TLS heute das am haufigsten verwendet Kryptoverfahren

baut kryptographisch sichere Verbindung (Vertraulichkeit + Integritat) auf

insbesondere HTTP Uber TLS (HTTPS) und sicherer E-Mail-Abruf

~ some.email@gmail.com Server-Einstellungen
Server-Einstellungen

Kopien & Ordner Servertyp: IMAP
Verfassen & Adressieren Server: ||map.gmall.com | Port: ‘ 993/, Standard: 993
Junk-Filter Benutzername: |Some.emai|@gmail.com |

Synchronisation & Speicherplatz Sicherheit und Authentifizierung
OpenPGP-Sicherheit
pen ichernel Verbindungssicherheit: SSL/TLS >
Empfangsbestatigungen (MDN)

S/MIME-Sicherheit Authentifizierungsmethode: | OAuth2 >

w Lokale Ordner Server-Finstellungen

A
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Geschichte von SSL/TLS

(Netscape) SSL30 ~SSL3.1 TLS11 TLS1.2 TLS 1.3
| | | | | L,
| | | | | |
1995 1996 1999 2006 2008 2018
SSL1.0 nie verdffentlicht ,nicht-proprietérer nimmt neuere
(Sicherheitsprobleme) Zweig Krypto und Modi auf
SSL 2.0 abgeldst wegen Kleinere stark tiber-
Verbesserung arbeitetes Design

Sicherheitsproblemen
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Angriffe auf SSL/TLS

BEAST (2011)
3Handshake (2014)
Lucky Thirteen (2013) DROWN (2016)
POODLE (2014)
FREAK (2013) SLOTH (2016)
Logjam (2015)
Heartbleed (2013) Sweet32 (2016)

In der Regel auf altere Versionen (TLS 1.0 oder 1.1) oder
auf schwache Varianten von TLS 1.2 (z.B. wenn noch MD5 verwendet wird)

entsprechende Varianten sollten dann nicht mehr unterstltzt werden
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Einsatz von SSL/TLS

Theorie:

SSL 2.0 soll seit 2011 nicht mehr verwendet werden
SSL 3.0 soll seit 2015 nicht mehr verwendet werden

Praxis: Protocol Support

von ca. 140.000 popularen Seiten:

ca. 6% unterstiitzen noch SSL 2.0 W
ca. 19% unterstiitzen noch SSL 3.0 60% -+ L 8
BO% ooovveonveeneeneennns L
pli 7 SRIRERITT——— B

Stand: Dezember 2016
https://www.trustworthyinternet.org/ssl-pulse/ O ose e TS TS
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https://www.trustworthyinternet.org/ssl-pulse/

TLS 1.2: Ablauf

ClientHello

L1

handeln Krypto-
Verfahren aus

optional: Client-

ServerHello
ServerCertificate*
ServerKeyExchange*

ClientCertificateRequest¥*®
ServerHelloDone

authentisierung <

bei Key Exchange:
Diffie-Hellman-Anteil

bei Key Transport: Schlussel
unter Server-RSA-Key

ClientCertificate*
ClientKeyExchange
CertificateVerify*
[ChangeCipherSpec]
ClientFinishedMessage

[ChangeCipherSpec]
ServerFinishedMessage

v

Schlussel

ApplicationData

A
A

»
»

optional: Server-
authentisierung

bei Key Exchange:
Diffie-Hellman-Anteil

Schlussel

@
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Nennen Sie einen Unterschied zwischen einer
Netzwerk-Firewall und einem IDS.

Welche beiden Methoden zur Ableitung des gemeinsamen
Schlissels gibt es in TLS?

Konnen Sie sich den Sinn einer TLS-Verbindung ohne
Client und ohne Server-Authentisierung vorstellen?

G55 TECHNISCHE offemyoron Cryptoplexit
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Virtual Private Networks (VPNSs)

TECHNISCHE oo Cryptoplexit
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Transportieren oder Tunneln?

sichere Site-to-Site-Verbindung
IP | Daten auf IP-Ebene IP | Daten

- @ — IS5

verschliisselt entschlisselt

Transportmodus: IP header Daten (payload) )

Tunnelmodus: neuer IP header d IP header Daten (payload) )

\

neuen Header mit Router-Adressen hinzuftigen (Sender)
bzw. entfernen (Empféanger)

i =\ UNIVERSITAT
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Tunneln Uber vorhandene Infrastruktur

Router/
Internet
Gateway Router

- G —|E

Kommunikation ‘ Amkatlon
uber VPN Gateway ."' uber VPN Gateway

VPN Gateway VPN Gateway

transparente, sichere Verbindung tber 6ffentliches Netzwerk

TECHNISCHE oo Cryptoplexit
@&, s (g Cryptoplexity
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Virtual Private Network (VPN)

sicheres ,virtuelles“ Netz ‘D E
uber 6ffentliches Netz

[*]
End-to-Site

internes Netzwerk

IP:130.83.22.0/24
IP:130.83.22.11

Rechner virtuell im internen Netz

’SJ Cisco AnyConnect Secure Mobility Client - X

Sicherheit nur auf der Verbindung @ wen
- . Ready to connect.
bis zum internen Netzwerk e

| vpn.hrz.tu-darmstadt.de

Beispiel: TU Darmstadt | & @ HRZ

4B TECHNISCHE
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Sichere Verbindung auf Applikationsebene

iIm Vergleich zum VPN ‘D E
L] T —

IP:168.192.12.5
Rechner ,bleibt aulderhalb® des internen Netzes

internes Netzwerk

IP:130.83.22.0/24

Vorteil: Ende-zu-Ende-Sicherheit

Nachteil: nur die Applikation gesichert

|
1 %\
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Anonymitat (TOR)

4 TECHNISCHE
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Meta-Daten in sicheren Verbindung

1

4=

Angreifer kann Inhalt nicht bestimmen
‘ol

&

sieht aber z.B. anhand der IP-Adressen,
wer miteinander kommuniziert




Onion-Routing via TOR

Urspringlich von US-Militar entwickelt (2001)

Quelle: Wikipedia

d :
0 Angreifer musste
alle Knotenpunkte
einsehen kdnnen

schicke weiter
Uber TOR-Knoten

B e

B e

IEEE Austrittspunkt

schicke an
Eintrittspunkt
der gewéhlten Route

[ 7=\ UNIVERSITAT complerit Thecey
....................
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The Onion Routing
—S1|Enc(pkl, ->S2|Enc(pk2, —»S3|Enc(pk3, —Empfanger|Daten)))

7\

—Serverl | >Server 2

A\ V4

entschlissele zu
—S2|Enc(pk2,—-S3|Enc(pk3, —»E|Daten))

entschlissele zu
—S3|Enc(pk3, —>E|Daten)

Server 2

IEEE - IEEE

Server 3

(

evtl. Verschlusselung der
entschlissele zu Daten unter Empfanger-Schliissel

—E|Daten

G5 TECHNISCHE offemyoron Cryptoplexit
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Anonymitat durch TOR? M

TOR erschwert es, Datenstrome zuzuordnen

bietet aber keine perfekte Anonymitéat:
@ heise securify News v Hintergrund Tools Foren Eve

Security > News > 7-Tage-News > 2015 > KW 46 > FBI soll hinter Angriff auf Tor-Netzwerk stecken

Ein- und Ausgangsdaten korrelierbar, ‘
sofern grof3e Menge von Knotenpunkten ——

FBI soll hinter Angriff auf Tor-Netzwerk stecken

in Besitz eines Angreifers B , o

Quelle: heise security (2015)
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Erklaren Sie den Unterschied zwischen Transportieren
und Tunneln bei sicheren Verbindungen.

Wie funktioniert Onion-Verschlisselung bei TOR?

Warum muss bei TOR der Sender die Route vorab wéahlen
und Uberlasst die Wahl nicht den Knoten?

. =
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Was Sie gelernt haben sollten
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Schichtenmodell

IP-Adressen, MACs, Ports, ARP, DHCP, DNS
Wireshark und nmap

DoS und DDoS-Angriffe

bekannte Vertreter von (D)DoS-Angriffen

Firewalls und Intrusion Prevention/Detection Systems

iptables und Snort

Sichere Verbindungen per TLS (SSH, IPSec)

Virtual Private Networks

TOR




