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Rückblick: „Erwartete“ Themen

SQL-Injection

Datenschutz

vernetzte Systeme

DDoS

Buffer Overflows

Bluetooth

Passwörter

Bedrohungsanalyse

Angriffszenarien Schutzziele

Schutzmechanismen

Mindesanforderung/

Rechtslage

Betriebssystemsicherheitsschichten/

Containersysteme

Kryptographie

„Konvention“

Sicherheitslücken

✓ 02+03

(✓ 06)

(✓ 01-07)

✓ 05

✓ 05

✓ 06

✓ 04

✓ 07

(✓ 01-07)

Authentifizierung

✓ 04

Spectre

✓ 06

Zertifikate

+Signaturen

✓ 03

Exploits

( ✓ 01-07)
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Übersicht
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01 Einleitung

Confidentiality

„Komplexität ist 
der (erste) Feind 
der Sicherheit.“

„Sicherheit 
selbst ist 
komplex.“

Integrity Availability
C.I.A.

Threats

Vulnerabilities

Consequences

Exploit

Countermeasures
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01 Einleitung

• symmetrisch

• asymmetrisch

• hybrid

Verschlüs-
selungsarten

Schlüssel-
austausch • AES, DES

• RSA, DL

• DH

bekannte 
Verfahren

• Kerckhoffs
Prinzip

• One-Time-Pad

• CBC

Prinzipien

Pseudozufalls
-generatoren
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03 Digitale Signaturen

• digitale 
Signatur

• MAC

• Hashfunktion

Bausteine

• DSA, RSA

• HMAC, CBC-
MAC

• SHA

bekannte 
Verfahren • Prüfmethoden

• Zertifikate

Zuordnung 
Schlüssel

elektronisch 
Signatur • CRC

Prüfsummen
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04 Authentisierung und Autorisierung

•Identifikation

•Authentisierung

•Autorisierung

Prinzipien

•was man weiß

•was man hat

•was man ist

Authenti-
sierungsarten •Passwörter

•Tokens

•Biometrie

Verfahren

CAPTCHAs
•Access Control

•Bell-LaPadula

Autori-
sierung

•Kerberos

Federated Identity 
Management
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05 Netzwerksicherheit

• Layers

• IP, MAC, ARP

• DHCP

• Angriffe

Prinzipien

• Ping of Death

• Smurf

• SYN Flooding

• SYN-ACK-Flooding

DoS-Angriffe

Firewalls & 
IDS/IPS

• TLS/SSL

Sichere 
Verbindungen •Transport und 

Tunneling

VPN

TOR
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06 Betriebssystem-Sicherheit

• Würmer

• Viren

• Trojaner

Malware

• Buffer Overflows

• Stack Buffer
Overflows

• Return-oriented
programming

Overflow-Angriffe
• Sandboxing

• VM

• Container

• TPM

Isolation

• Seitenkanäle

• Spectre

• Meltdown

Testen und 
Verifizieren
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07 Web-Sicherheit

• Cookies

CSRF

• DOM

• reflected

• persistent

XSS

SQL Injection

• Heartbleed

• Cookie cutter

• goto fail

• APIs

TLS-
Probleme
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Weitere Themen
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02

Verschlüs-

selung

03

Signaturen

04

Auth+Aut

05

Netzwerke

06

Betriebs-

systeme

07

Web

Privacy

& Anonymität

Availability

Usability

TOR

Passwörter

Phishing

Prüfsummen CAPTCHAs (D)DoS

TLS-API

Malware

Buffer

Overflows

Abdeckung weiterer Themenbereiche

Abstreit-

barkeit
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Weiterführendes Beispiel für Privacy: Datenanalysen

www.computerwoche.de, 29.Juli 2016

Kundendaten

extrahiere Information

wie durchschnittliche Ausgaben,

ohne Privacy des jeweiligen

Kunden zu verletzen
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Differential Privacy

Prinzip der Differential Privacy: 

Verrausche Antwort, 

so dass individueller Eintrag quasi keinen Einfluss mehr hat

Datenbank-Algorithmus Algo is differentially private, 

wenn für alle DB*=DB \ {Element} gilt:

Pr [ Algo(DB) liefert Antwort a]    Pr [ Algo(DB*) liefert Antwort a]

Name Größe

Alice 185 cm

Bob 169 cm

Carrol 176 cm

… …

Datenbank DB

Datenbank DB* = entferne einen Eintrag

Beispiel: 

bestimme durchschnittliche Größe
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Weiterführendes Beispiel für Usability

www.theguardian.com, 25.Februar 2015

Warum reagieren

Anwender falsch 

auf Warnungen?

Warum entwickeln 

Programmierer 

unsichere Lösungen?

…
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Weiterführendes Beispiel für Availability

Availability

Verfügbarkeit des Systems 

(in Prozent der Laufzeit)

Reliability

Zuverlässigkeit des Systems 

(Wahrscheinlichkeit, dass

das System funktioniert)

System

verfügbar

MTTF = Mean Time To Failure

MTTR = Mean Time To Recovery

Availability = MTTF / ( MTTF + MTTR)

nicht

verfügbar

MTTF

MTTR

Beispiel: Redundanz

(siehe nächste Folie)
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Reliability Beispiel:  Redundant Arrays of Independent Disks (RAID)

RAID 0 (Stripping)

p = (unabhängige) Ausfallwahrscheinlichkeit einer Platte 

RAID 0 RAID 1 RAID 5

Ausfallwskeit 1-(1-p)2 p2 1-[4p(1-p)3+(1-p)4]

Beispiel p=1% 1,99% 0,01% 0,059%

RAID 1 RAID 5

A0

A2

B1

A1

B0

B3

A0

A1

A2

A0

A1

A2

A0

B0

C0

A1

B1

Cp

A2

Bp

C1

Ap

B2

C3

„Reißverschluss“ „Duplizieren“ „Verteilen und Paritätsbits“

verdoppelt

Speicherbedarf

halbiert 

Geschwindkeit

(parallel)

leicht erhöhter Speicherbedarf,

verbessert Geschwindigkeit
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Ende der Vorlesung


